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RESUMO

Atualmente vivemos em uma era praticamente digital, na qual a internet esta a alcance
de cada usuario por meio do computador ou do smartphone. O acesso rapido aos
dispositivos méveis conectados a internet revolucionou 0 modo como as pessoas se
relacionam e como compartilham informacées umas com as outras. Esse aumento
gerou uma grande troca de informacgdes por parte dos usuérios, e por consequéncia
a possibilidade dessas informacdes serem vazadas tornaram-se cada vez mais
possivel, devido ao fato de serem compartilhadas com criminosos que podem utilizar
para meios ilicitos e prejudicar as pessoas, empresas ou Orgaos publicos. Este
trabalho tem como objetivo analisar 0 uso consciente das redes sociais e a questao
da protecdo dos dados em relacdo a seguranca de informacdo dos usuarios. A
metodologia baseou - se no estudo qualitativo e pesquisa bibliografica em sites da
internet e periddicos a respeito de vazamentos de dados dos usudrios nas redes
sociais. O instrumento utilizado para efetuar a coleta de dados foi o questionario
online. A partir da pesquisa realizada concluiu-se que ter conhecimento e consciéncia
das informacdes que sao compartilhadas nas redes sociais acaba sendo de grande
importancia principalmente no quesito seguranca de informacéo, uma vez que crimes
virtuais podem ser minimizados e até mesmo evitados caso 0 usuario perceba ou
denuncie esse tipo de violacao.
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THE INFLUENCE OF CONSCIOUS USE OF SOCIAL NETWORKS

ABSTRACT

We currently live in a virtually digital age, in which the internet is within reach of each
user through a computer or smartphone. Fast access to internet-connected mobile
devices has revolutionized the way people interact and share information with each
other. This increase has generated a large exchange of information on the part of
users, and as a consequence the possibility of this information being leaked has
become increasingly possible, due to the fact that it is shared with criminals who can
use it for illicit means and harm people, companies or public bodies. This work aims to
analyze the conscious use of social networks and the issue of data protection in
relation to users' information security. The methodology was based on a qualitative
study and bibliographic research on internet sites and periodicals regarding leaks of
user data on social networks. The instrument used to collect data was the online
guestionnaire. From the research carried out, it was concluded that having knowledge
and awareness of the information that is shared on social networks ends up being of
great importance, especially in terms of information security, since virtual crimes can
be minimized and even avoided if the user realizes or report this type of violation.

Keywords: Social Networks, Information Security, Conscious Use, Data Leakage.
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1. INTRODUCAO

Atualmente vivemos em uma era praticamente digital, na qual a internet esté a
alcance de cada usuario por meio do computador ou do smartphone. A tecnologia faz
parte do dia a dia do ser humano, seja para realizar algum servico, compra de
produtos, troca de mensagens, disponibilizacdo de informacé&o dentre outros atributos
gue acabam contribuindo para seu uso em grande escala.

De acordo com Teffe e Moraes (2017) o acesso rapido aos dispositivos méveis
conectados a internet revolucionou a forma como as pessoas se relacionam umas
com as outras. Da mesma forma em que a tecnologia contribuiu para o contato
frequente, ela também afastou a interacao dos seres humanos, ocasionando um novo
modo de viver, ou seja, cada vez mais as atividades estdo sendo desenvolvidas,
construidas e discutidas nas redes em tempo real.

Esse aumento gerou uma grande troca de informacdes por parte dos usuarios,
e por consequéncia a possibilidade dessas informacdes serem vazadas tornaram - se
cada vez mais possivel, devido ao fato de serem compartilhadas com criminosos que
podem utilizar para meios ilicitos e prejudicar as pessoas, empresas ou 0rgaos
publicos.

Segundo Araujo et al. (2014) as redes sociais atraem Varios usuarios mal-
intencionados. Os crimes cometidos por meio desses aplicativos aumentaram, uma
vez gque possui dificuldade em localizar ou identificar as pessoas que acabam obtendo
vantagens sobre 0s outros através dessas tecnologias.

Na concepc¢do Moura et al. (2019) é perceptivel no Brasil que essas midias tém
sido muito utilizadas como veiculos para propagacéo de opiniées, fomento na politica
nacional e internacional. Essas informa¢des que sao disseminadas diariamente
acabam ocasionando conflito de posicbes que levam um estado marcado por
dualidades.

Para Souza et al. (2018) a seguranca de informacéo nas redes sociais € de
grande importancia, ja que tudo esta conectado 24 horas por dia. Informar os usuarios
a respeito dos perigos do mundo digital e como esses pode ser proteger, é

fundamental para combater/minimizar os crimes digitais.
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Conforme Carvalho e Tagliaferro (2020) existe um crescimento de usuarios
conectados, utilizando a rede como modo de entretenimento, trabalho, entre outros
meios, a partir desse momento surge a necessidade de uma protecao, ou seja, uma
legislacéo eficaz com san¢des penais, além de responsabilidade civil e administrativa.

Segundo Angrela (2018), em abril o jornal New York Times divulgou o maior
escandalo de vazamento de dados do Facebook, algo que chegou até as cortes
americanas. As informagdes que foram vazadas acabaram sendo compartilhadas com
a empresa Cambridge Analytica, uma organizacado de mineracéo e anélise de dados
com comunicacao estratégica para o processo eleitoral, no qual foram 87 milhdes de
usuarios atingidos.

Diante da grande quantidade de usuérios de redes sociais e a quantidade de
informagdes trafegadas e armazenadas em seus servidores, Reis et al. (2021)
acredita que sédo testadas por ataques cibernéticos recebidos por todos, avaliando sua
vulnerabilidade e até mesmo a ingenuidade dos seus usuarios. Entretanto, a maioria
das ameacas parte do proprio usuario, na qual acabam disponibilizando informacdes
pessoais e facilitando o vazamento de informagoes.

Tendo em vista o crescimento demasiado do uso das redes sociais por parte
dos usuarios e o0s vazamentos de informacdes pessoais que ocasionam
consequéncias sérias, 0 presente trabalho busca responder a seguinte questdo de
pesquisa: Sera que as pessoas tém consciéncia das informacfes que podem ser
vazadas pelas redes sociais? Em caso de vazamento de dados pessoais, qual seria
a reacdo dos usuarios em relacdo a essa situacao?

Partindo - se deste principio de constante mudanca e inovacao, a justificativa
para realizar este estudo se deve ao fato de buscar compreender o comportamento
dos usuérios frente a um vazamento e em como a questdo de seguranca de
informacdes esta sendo trabalhada pelas redes sociais, visto que cada vez mais esta
se tornando frequente os vazamentos de dados pessoais.

Esse levantamento acaba sendo de grande importancia para compreender o
comportamento dos usuarios de redes sociais e porque 0s mesmos acabam em
alguns momentos sendo superficiais em relacdo a disposi¢do das suas informacdes

pessoais nesses aplicativos. Trabalhos como o de Santos (2019); Araujo (2014) e
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Souza (2018) concluem que os usuarios das redes sociais reconhecem 0 que a
questao da politica e privacidade, porém em muitos casos ndo possuem consciéncia

das suas publicacdes.
1.1 OBJETIVOS

O presente trabalho tem como objetivo geral analisar o uso consciente das
redes sociais e a questdo da protecdo dos dados em relacdo a seguranca de

informacé&o dos usuarios.

1.2 OBJETIVOS ESPECIFICOS

- Identificar e analisar a prote¢cao dos dados dos usuarios;

- Entender e compreender o comportamento do usuario diante das redes sociais
(Facebook, Instagram e Whatsapp);

- Identificar quais redes sociais ja tiveram seus dados vazados;

- Verificar quais ferramentas estdo disponiveis para proteger as informacdes dos

usuarios.

2. REVISAO BIBLIOGRAFICA
2.1 REDES SOCIAIS

Com a era tecnoldgica crescendo cada vez mais, as redes sociais conforme
Lupianhes (2017) geraram mudancas na sociedade, fazendo com que infinitas
informacdes tivessem um alcance em menos tempo e em maior quantidade, o que
acabou atendendo um grande namero de pessoas, interesses e culturas comuns e
diversificadas.

Segundo Costa e Oliveira (2019) as redes sociais possibilitam novas formas de
comunicacao e interagcdo entre as pessoas por serem plataformas que diminuem a

distancia entre os individuos através de um processo de digitalizacdo das relacdes
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humanas. Sentimentos como desejo, personalidade, comportamentos e condutas sao
redimensionados para as redes sociais, 0 que torna o processo de socializacao cada
vez mais digital.

A rede social segundo Hirata (2014) é vista como uma plataforma, baseada na
internet, para a construcao de interacdes sociais entre as pessoas que, por exemplo,
desejam compatrtilhar interesses, atividades, ideias, mensagens ou conexdes da vida
real. Cada usuério se relaciona do jeito que se sente e adere aos servigcos de
preferéncia.

Segundo Martorell et al. (2016) as redes sociais podem ser definidas como
servicos de web que permitem aos usuarios terem a oportunidade de elaborar um
perfil pablico ou semipublico dentro de um sistema limitado, escolher os amigos que
terdo amizade e que compartilhardo sua vida publica e privada e terem conexao
daquilo que é realizado pelos demais.

De acordo com Barbosa (2014) os usuarios acessam as redes sociais
geralmente para compartilhar informagbes de sua vida privada com amigos e
familiares, procurar relacionamentos e até se atualizar referente a noticias ou
tendéncias sociais, sem esperar que informacdes particulares sejam disseminadas
por meio de seus perfis. O medo de que publicacdes ou postagens eletrbnicas venham
a ferir a imagem, a honra ou a intimidade de qualquer cidaddo é cada vez mais
perceptivel.

As redes sociais possuem uma capacidade extraordinaria de influenciar o
comportamento das pessoas com 0s demais participantes. Mendes et al. (2018)
afirma que é perceptivel esse fenbmeno nas postagens e discursos de cada individuo,
0 que possibilita a construcéo, a divulgagcéo de um perfil pessoal ou profissional, assim
como a emissao de opinides, fotos e videos nas midias sociais.

Por fim, essa cultura na concep¢do de Fugazza e Saldanha (2017) que
favorece a transparéncia, ndo garante a protecdo da privacidade dos usuarios no
ambiente virtual. O habito de compartilhar a vida privada nas redes corresponde ao
chamado oversharing, o abuso do fornecimento de dados pessoais na internet. Essa
publicidade se intensifica com a utilizacdo crescente dos smartphones e outros

dispositivos méveis que os individuos tenham acesso.
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Diante desses aspectos, 0 presente artigo procurou discutir logo abaixo as

quatro redes sociais mais conhecidas pela populacéo brasileira.
2.1.1 INSTAGRAM

Na concepcédo de Ramos e Martins (2018) o Instagram foi desenvolvido por
dois engenheiros de programacdo, o norte americano Kevin Systrom e o brasileiro
Mike Krieger. O aplicativo surgiu para o publico em outubro de 2010 e logo se
popularizou, hoje € um dos apps mais utilizados, somente em 2017 era 800 milhdes
de usuarios ativos.

Conforme pagina do Instagram a rede social € uma rede gratuita de
compartiihamento de fotos e videos, o publico que utiliza o aplicativo pode
compartilhar fotos ou videos com seus seguidores e até mesmo com empresas ou
com um grupo seleto de amigos, eles também podem ver, comentar e curtir postagens
compartilhadas por seus amigos.

De acordo com Muller (2018) o instagram foi a rede social que mais cresceu no
Brasil em uso diario, embora seu crescimento seja significativo, ainda sim o Whatsapp
€ 0 numero um da lista de aplicativos utilizada pelos brasileiros. Isso evidencia o

guanto essas redes sociais tornaram - se meios de comunicac¢ao de uso frequente.
2.1.2 FACEBOOK

Hirata (2014) afirma que o Facebook é um aplicativo de midia social e seu home
deriva do termo utilizado para designar o livro dado aos estudantes no inicio do ano
letivo por algumas Universidades nos EUA, com a finalidade de ajuda - los a conhecer
uns aos outros. Foi fundado em fevereiro por Mark Zuckerberg, juntamente com seus
colegas da Universidade de Harvard, os também estudantes Eduardo Saverin,
Andrew McCollum, Dustin Moskovitz e Chris Hughes. De inicio a rede social era
limitada, apenas os estudantes de Havard que tinham acesso, com o passar do tempo

foi liberado aos estudantes de outras faculdades na area de Boston e na Universidade
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de Stanford. Por ultimo tornou - se acessivel a alunos de varias outras universidades,
em seguida para os alunos do ensino médio.

O Facebook hoje € aberto para qualquer pessoa que queira se cadastrar,
segundo Araujo et al. (2013) apés a criacdo do perfil, os usuérios podem fazer
solicitacbes de amizades para se conectarem a outras pessoas. Além disso, podem
criar grupos de acordo com as amizades, identificar parentes/familiares, receber
atualizacbes didrias na sua timeline, configurar suas postagens para amigos ou
publico em geral, gerenciar eventos, postar fotos e videos e até mesmo interagir por
meio de jogos online.

Sendo assim, diante dessas informacdes que podem ser disponibilizadas pelos
usuarios, entende - se segundo o autor que um perfil em um site de rede social fornece

a pessoas mau carater subsidios suficientes para ataques de engenharia social.
2.1.3 TWITTER

Na concepcdo de Recuero e Zago (2009) a rede social Twitter é uma
ferramenta de micromensagens que foi lancada em 2006, e logo se tornou popular
entre as pessoas, seu crescimento ocorreu de modo rapido no Brasil e pelo mundo.
Nela os usuarios tém a possibilidade de responder a pergunta “0 que vocé esta
fazendo?” em até 140 caracteres. Por meio da rede social € possivel escolher
seguidores e quem deseja seguir, editar mensagens e publica- las.

Segundo Java et al. (2007) o Twitter € uma das plataformas mais populares do
mundo. O aplicativo € acessado por usuarios que interagem utilizando uma interface
da web. Os membros podem optar por tornar suas atualizacdes publicas ou
disponiveis para os amigos, além de possuir mensagens instantaneas. Caso o perfil
seja publico, suas atualizacbes aparecerdao na pagina e todos terdo acesso ao que foi
postado.

Ainda de acordo com o autor, o Twitter comparado com as outras redes sociais
tem uma comunicacdo mais rapida. Ao incentivar postagens mais curtas, reduz a

necessidade de tempo e investimento de pensamento dos usuérios para a geragao
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de conteudo. Outro aspecto que chama atencao € em relacéo a atualizacdo que ocorre

a todo instante.
2.2 WHATSAPP

Existe uma série de redes de relacionamento segundo Martins (2017) que
acabam proporcionando o desenvolvimento e andlise do comportamento individual e
organizacional dos individuos diante dos seus habitos e suas opinides.

O Whatsapp € uma delas e de acordo com Souza e Altoé (2016) é visto como
um software para smartphones utilizado para troca de mensagens de texto, de video,
fotos e audios por meio de uma conexao de internet. O app € compativel com todos
0s sistemas operacionais dos smartphones, além disso, o Whatsapp € pratico e
rapido, podendo ser utilizado em qualquer parte do mundo apenas com conexao de
internet.

Ainda segundo o autor, o aplicativo foi vendido para o Facebook por um valor
de 16 bilhGes de ddlares. Os fundadores foram introduzidos ao conselho
administrativo do Facebook e no ano de 2015 o aplicativo informou a possibilidade de
utilizar o software na web por meio do Google Chrome. Dentre outras funcionalidades
do Whatsapp esta o envio de mensagens de voz, emoticons e alterar as mensagens

de status.

3. SEGURANCA E PRIVACIDADE (AMEACA, VULNERABILIDADE E
ATAQUES)

Nos dias de hoje com o uso frequente dos smartphones que possuem acesso a
internet e a aplicativos de redes sociais, Silva (2017) aponta que aumentou a
guantidade de informagdes que sédo disseminadas a todo 0 momento nessas redes, 0
gue vem possibilitando cada vez mais a ocorréncia de crimes virtuais.

A internet além de ser uma ferramenta de globalizagdo, na qual diversas
informacgOes estdo disponiveis para os usuarios, também € uma ferramenta que

possui seus perigos. Na concepcéo Santos et al. (2017) a internet pode ser utilizada
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como mecanismo da pratica de crimes contra a honra, falsas acusa¢des, mentiras,
injurias, ameacas e até violéncia. E devido a todo esse espaco sem limites que acaba
sendo dificil punir o agente do crime, assim como realizar qualquer tipo de repreenséo.

A seguranca da informagdo segundo Izumi e Tomazeti (2019) mostrou - se
essencial para fazer a preservacao de todos os tipos de informacdes que circulam nas
redes sociais e na internet e também para manter a integridade.

Hintzberg (2018) traz a representacdo da base de seguranca da informacéo
que é composta pelo triangulo CIA (Confidentiality, Integrity and Availability):

Confidencialidade, Integridade e Disponibilidade, a figura 1 ilustra o principio CIA.

Figura 1 — Triangulo CIA (Confidentiality, Integrity and Availability).

Confidencialidade

Gestao de
Seguranga

Integridade Disponibilidade

Fonte — Livro Fundamentos de Seguranca da Informacéao: com base na ISO 27001 e na ISO 27002.
(HINTZBERGEN, 2018).

De acordo com o autor, a confiabilidade esta relacionada com a obtencéo de
informagdes ou acesso a informacdes que estejam restritas e necessitam de sigilo
para garantir a privacidade pessoal e de terceiros.

A integridade dos dados permite que a informacdo ndo seja alterada ou
modificada. Qualquer inconsisténcia ndo autorizada de dados, mesmo que seja
deliberada ou acidental, € uma violacdo a integridade dos dados. Ja a disponibilidade
refere - se a disposicdo de informacdes para as pessoas quando necessario para

serem utilizadas.
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Cada vez mais segundo Teffé e Moraes (2017) a exposicao de dados pessoais
vem se tornando frequente no ambiente virtual, onde o usuario perde o controle sobre
as proprias informacdes apos fornecé-las, sem ao menos saber que essas
informacdes podem ser repassadas por meio de trocas comerciais a terceiros. Diante
de tantas informacdes expostas, entidades privadas e governamentais acabam
sabendo o habito e comportamento do individuo, situacdo que pode favorecer graves
discriminacoes.

De acordo com o site da Revista Isto € Dinheiro, em 2021 a rede social
Facebook teve mais de 1,5 bilhdes de dados de usuarios vazados na internet e sendo
vendidos na dark web. Segundo postagens realizadas no forum, dados como nome,
e-mail, localizacdo, género, niumero de telefone e ID de usuario foram disponibilizados
pelos criminosos.

Vitorio (2021) aponta que o hacker responsavel conseguiu dados de pelo
menos 100 paises, sendo 32 milhées de usuéarios dos Estados Unidos e outros 11
milhdes do Reino Unido. No Brasil foram mais de 8 milhées de vazamentos.

De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranc¢a no Brasil - CERT.br - (2012) um dos principais riscos ao uso das redes
sociais esta relacionado com o contato com pessoas mal intencionadas que podem
criar um perfil falso e se passarem por pessoas conhecidas para tentar aplicar algum
tipo de golpe, furto de identidade, invasao de perfil por meio de acesso a paginas
falsas ou invasdo através de virus, uso indevido de informacdes ou seja as
informagdes que sao compartilhadas podem ser utilizadas para ataques ou golpes de
engenharia social, vazamento de informacfes na internet para todos os sites, danos
a imagem e a reputacado, sequestro e furto de bens dos préprios usuarios.

Por isso é essencial que os usuarios tenham consciéncia do que compartilham
em suas redes sociais e para quais pessoas, pois qualquer falta de cuidado pode levar

a situacOes de exposicdo de informacdes pessoais.
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4. METODOLOGIA

Segundo Soares (2019) a pesquisa qualitativa é analisada como uma
metodologia na qual os conceitos abordados sao imensuraveis. A pesquisa tem como
finalidade se manifestar por meio do desenvolvimento de conceitos atribuidos aos
fatos, ideias ou opinides, e do entendimento indutivo e interpretativo que se atribui aos
dados descobertos e relacionados ao problema de pesquisa.

A metodologia aplicada no trabalho trata - se de um estudo qualitativo e
pesquisa bibliografica com a finalidade de obter informacdo referente ao tema
discutido. Também sera realizada pesquisa em sites da internet e periddicos a
respeito de vazamentos de dados de seus usuérios nas redes sociais, como fazem a
protecdo dos dados, etc. O instrumento que sera utilizado para efetuar a coleta de
dados é o questionario online.

O questionario online visa descobrir como 0s usuarios se comportam em
relacdo aos seus dados pessoais nas redes sociais (Facebook, Instagram, Twitter e
Whatsapp) e quais acdes sao tomadas diante de um vazamento ou crime virtual.

O questionario online foi baseado no modelo de Likert que foi desenvolvido por
Rensis Likert que segundo Junior e Costa (2014) tem como finalidade mensurar
atitudes no contexto das ciéncias comportamentais. A escala de verificacdo de Likert
corresponde em tomar um construto e desenvolver um conjunto de afirmacdes
relacionadas a sua definicdo, para as quais os respondentes emitirdo seu grau de
concordancia. Nesta escala os respondentes se posicionam de acordo com uma
medida de concordancia atribuida ao item e de acordo com esta afirmacéo, se infere
uma resposta. Assuntos como autoestima, depresséo e racismo sao alguns exemplos
recorrentes mensurados por meio de escalas de Likert.

Para o desenvolvimento deste trabalho foi realizado uma pesquisa bibliografica
a respeito das redes sociais que sdo utilizadas no Brasil, se os usuarios que utilizam
essas redes e se possuem consciéncia das informagdes que sao disponibilizadas, o
tempo medio gasto pela populacdo nessas redes e quais sdo as midias sociais mais
utilizadas pelos mesmos. Também buscou em periddicos e artigos a respeito de

vazamentos de dados e como fazem a protecao dos dados.

(&) @faexoficial (@) wwnw faexedu.br (%) (35) 3435-3988
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Além das pesquisas bibliograficas, foi desenvolvido um questionario com a
utilizacdo do formulario do Google Forms, contendo 15 perguntas baseadas nos
principais itens mencionados ao longo do artigo. A figura a seguir mostra a pagina
inicial do questionario que foi aplicado e que esta disponivel no endereco eletrénico
(https://docs.google.com/forms/d/e/1FAIpQLSAFPJID2xwgdXVvMjjUZcgYssRpbvuG8
coXB122tAfBdHHeLww/viewform?usp=sf_link).

Figura 2 — Pagina inicial do questionéario

Redes Sociais

Prezado (a) vocé esta sendo convidado a participar da pesquisa gue tem como finalidade analisar o uso
consciente das redes sociais e a gquestdo da protecdo dos dados em relagdo a seguranga de informacgéio dos
usudarios. Os responsaveis pela pesquisa € o Prof. Dr. Clayton Eduardo dos Santos que ministra a disciplina de
Seguranga de Informagdes no Instituto Federal de Sao Paulo - Campus Braganga Paulista e a discente Paula
Leite Bastos dos Santos aluna do curso de Pds Graduagdo da instituigdo

Vocé receberd todas as orientagfes necessarias para participar da pesquisa e ressaltamos que o seu nome
ndo sera divulgado, sendo mantido um sigilo a respeito das informactes declaradas. As informacdes serdo

aplicado individualmente e o tempo de duragio & de 10 minutos sem a necessidade de identificagdo

Sua participag¢do sera de extrema importancia para nos ajudar a compreender como os usudrios de redes
sociais se comportam diante de vazamento de dados. Vocé & livre para recusar-se a participar ou interromper
a sua participagdo. A recusa em participar ndo acarretard nenhuma penalidade.

Vocé ndo receberd pagamentos por ser voluntdrio (a). Todas as informagdes obtidas por meio de sua
participagdo serdo de uso exclusivo para esta pesquisa. Caso vocé tenha dividas ou perguntas sobre a
pesquisa podera entrar em contato com o pesquisador por meio do telefone (11) 4034-7800, pelo e-mail
claytones@ifsp.edu.br e enderego Av. Major Fernando Valle, 2013 - Sdo Miguel - Braganga Paulista - SP, Brasil -
CEP 12903-000.

Agradecemos a sua participagdo e ao assinalar "concordo”, a seguir, vocé atesta que concordou com a
participagdo voluntario (a) da pesquisa e que foi devidamente informado sobre o objetivo da pesquisa, os
procedimentos nela envolvidos e a possibilidade de recusar a participar e retirar 0 seu consentimento a
qualguer momento, sem que isso lhe cause qualguer prejuizo, penalidade ou responsabilidade.

Fonte — Plataforma do Google Forms.

Também foi pesquisado a respeito de outros autores que trabalharam com
analise de questionario e a conclusdo que chegaram a respeito do tema. O quadro

abaixo evidencia os artigos que foram encontrados em relagéo ao tema.

Quadro 1 — Relag¢8es de artigo relacionado ao tema.

(1) facebook.comfaculdadedesxtrema/ i) @faexoficial (@) www. faex edu.br {x)(35) 3435-3988
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Autor

Objetivos

Categoria (Métodos)

Conclusao

Stocker, Guerra,
Santos, Santos
(2019)

O levantamento teve
como objetivo analisar
a percepcao dos
usuarios sobre a
vulnerabilidade das
informagdes nas redes
sociais.

A pesquisa foi aplicada
empiricamente por
meio de uma survey
realizada com uma
amostra de 454
usuarios. O objetivo foi
classificar as
caracteristicas dos
usuarios de redes
sociais e avaliar sua
percepc¢do sobre a
confiabilidade e
privacidade de seus
dados. Foi utilizado o
Google Forms.

Concluiu que os
usuarios das redes
sociais
reconhecem o que
representa a
privacidade de dados,
a politica de
privacidade e as
ferramentas para
alterar as
configuracdes de
privacidade para
garantir a segurancga
dos dados. Porém
ficou claro um
comportamento
diverso com relacéo a
garantia de seguranca,
uso e
compartilhamento de
informacoes,
bem como percepcéo
sobre os vazamentos
dos dados.

Izumi, Tomazeti.
(2019)

A pesquisa teve como
propdsito fazer um
estudo acerca da
protecdo dos dados
gue circulam nos
aplicativos de
conversa nas redes
sociais e fazer um
levantamento de qual
€ o cenario atual em
relacdo ao tratamento
desse tipo de
informacéo.

Para o
desenvolvimento desta
pesquisa foi utilizado
um estudo bibliogréfico

das redes sociais
utilizadas no Brasil,
tempo gasto nelas e a
respeito de
vazamentos de dados.
Foi utilizado o
formulario do Google
Forms.

O resultado
apresentado pelo
estudo verificou que a
maioria dos jovens
utilizam a rede social,
gue estdo atentos na
questdo de vazamento
de dados sendo que
apenas uma parcela
faz o envio de dados
privados nos chats de
bate-papo e estédo
cientes que colegas ou
empresas famosas ja
tiveram participacdes
em incidentes
relacionados a
exposicao de
informacdes.

i) @taexoficial

(@) wwnw faexedu.br

(1) (35) 3435-3988

(1) facebook.comfaculdadedesxtrema/
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Souza, Nabarro,
Silva, Silva.
(2018)

A pesquisa buscou
identificar as falhas na
seguranca da
informacéo,
correspondente as
informacdes que sao
apresentadas pelos
usuarios em um perfil
de rede social. Além
disso, procurou
identificar o grau de
informacéo da
sociedade com relacéo
a seguranca da
informacéo nas redes
sociais.

A pesquisa foi
descritiva exploratoria,
possuindo como
campo de aplicacéo
um questionario
respondido por 217
pessoas via Google
docs.

Foi deduzido pela
pesquisa que ndo ha
distingéo de idade
para usar as redes
sociais, 0 que
diferencia os usuarios
€ o que eles buscam
nas redes sociais,
sendo que uns
buscam informacéo e
outros, diversé@o e a
forma como eles
inserem informacdes
nas mesmas. Conclui -
Se gue muitos usuarios
ndo se preocupam
com a seguranca da
informac&o nas redes
sociais nem com a
privacidade da
informacéo.

Araujo, Ferreira,
Ferreira, Vieira.
(2014)

O estudo teve como
propésito evidenciar o
comportamento das
pessoas sobre a
seguranca da
informacgéo nas redes
sociais.

O questionario foi
composto de 18
perguntas na qual
obteve - se uma
amostra de 140
questionarios
respondidos por
usuarios das midias
sociais.

O estudo conclui que a
maioria dos usuérios
se mostraram
conscientes diante de
acOes e atividades a
serem tomadas com o
objetivo de manter
seus dados em
seguranca. Entretanto
alguns cometem erros
por simples
ingenuidade, falta de
informa¢&o ou mesmo
desinteresse.

Fonte — Autoria prépria

5. DISCUSSAO DE RESULTADOS

Os resultados apresentados tém como referéncia uma pesquisa que foi

elaborada pela plataforma do Google Forms com 135 usuarios de redes sociais, na

qual foram questionados a respeito do uso consciente e da privacidade nesses

ambientes virtuais. O estudo buscou compreender como € o comportamento dos

usuarios frente as redes sociais e aos vazamentos ou ameacas decorrentes desses

aplicativos.

(1) facebook.comfaculdadedesxtrema/

(@) wwnw faexedu.br (%) (35) 3435-3988
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Os objetivos deste trabalho propuseram analisar os tipos de rede sociais mais
utilizadas pelos usuarios, a frequéncia com que os mesmos fazem uso, o tempo de
permanéncia, a questdo do compartilhamento da localizagéo, a troca de senhas, a
influéncia dos vazamentos de dados pessoais nesses aplicativos, se 0s proprios
usuarios ja fizeram compartiihamento de dados/informacdes pessoais como, por
exemplo, compartiihamento de enderecos, contas bancarias, CPF, dentre outras
guestdes, se consideram importante a seguranca da informacdo e se possuem o0
hébito de ler a politica de privacidade.

Dos 135 respondentes, 50,4% pertencem ao sexo feminino e 49,6% ao sexo
masculino. A pesquisa demonstra que destes respondentes, 40% se encontram na
faixa de idade entre 25 a 34 anos, 32,6% entre 35 a 45 anos, 14,1% de 17 a 24 anos,
8,1% entre 46 a 64 anos de idade e 4,4% acima de 55 anos. Portanto, a maioria dos
usuarios que utilizam as redes sociais e que responderam ao questionario estao entre
25 e 34 anos de idade. Esse contexto demonstra que pessoas de diferentes idades
acabam fazendo uso desses meios de comunicagao.

O proximo ponto a ser observado é em relacdo a escolaridade, 41,5% possuem
ensino médio, 39,3 % ensino superior, 10,4% pods-graduacdo e 8,1% ensino
fundamental.

Ja em relacdo as redes sociais que mais sdo utilizadas pelos respondentes,
63% afirmam que utiliza o whatsapp, 24,4% utilizam o Instagram, 8,9% utilizam o
Facebook e 3% o Twitter. Determinado cenario evidencia que mais da metade utiliza
o whatsapp para se comunicar ou trocar informacdes. O whatsapp que foi lancado em
meados de 2009 e que hoje é utilizado no mundo inteiro para troca de mensagens se
tornou popular com os usuarios e uma alternativa ao SMS, oferecendo também
suporte ao envio e recebimento de arquivos de midia.

Os respondentes foram questionados a respeito da frequéncia que utilizam as
redes sociais. Ao analisar as respostas, constatou - se que 51,1% das pessoas
afirmam utilizar muito frequentemente, seguido de 38,5% que utilizam frequentemente
e o restante com 5,2 % afirmam usar raramente e ocasionalmente. Além da utilizacao
frequente, foram questionados a respeito da permanéncia nas redes sociais, sendo

34,8% que permanecem de 1 a 3 horas navegando por umas dessas redes, 25,2%

(&) @faexoficial (@) wwnw faexedu.br (%) (35) 3435-3988
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das pessoas num intervalo de 30 minutos a 1 hora, 17% de 3 a 6 horas, 16,3%
permanecem em torno de 30 minutos e 6,7% dos respondentes ficam mais de 6 horas
nesses meios. Esse comportamento evidencia que a maioria dos usudrios utilizam
frequentemente as redes sociais na maior parte do dia e que a maioria permanece um
periodo de quase 3 horas.

Uma das questdes tinha como finalidade indagar os entrevistados a frequéncia
com gue 0os mesmos compartilhavam sua localizag&o, sendo 39,3% raramente, 30,4%
ocasionalmente, 14,8% nunca, 8,1% frequentem e 7,4% dos usuéarios sendo muito
frequente o compartilhamento da localizacdo. O que fica claro que os usuarios de
certo modo acabam deixando sua localizacdo em evidéncia.

De acordo com a pesquisa realizada, foi perguntado se os usuarios trocam de
senha e 43,7% afirmaram que raramente realizam a troca de senhas, 22,2%
ocasionalmente fazem essa alteracdo, 17% nunca realizaram nenhuma troca de
senha, 10,4% trocam frequentemente e 6,7% realizam as alterac6es muito frequente.
Percebeu - se que quase a metade dos usudrios raramente realizam a troca de
senhas, o0 que acaba contribuindo para ataques e invasdes de hackers que podem
invadir esses aplicativos e se passar por vitima com o objetivo de aplicar golpes para
conseguir recursos financeiros.

Em uma das questbes, os respondentes foram questionados a respeito da
influéncia que as redes sociais tém em relacdo a vazamentos de dados pessoais e
37% declaram que raramente se incomodam com os vazamentos de dados pessoais,
seguido de 27,4% que afirma que nunca sofreram influéncia, 20,7% afirmam que
ocasionalmente se incomodaram com 0s vazamentos, 8,1% indagaram que essa
questdo da influéncia é muito frequente e 6,7% afirmaram que frequente. Esse
comportamento evidencia que mesmo com toda exposi¢cdo de dados pessoais, as
pessoas continuaram utilizando as redes sociais e isso acaba sendo preocupante,
uma vez que muitos ndo tém consciéncia do seu uso. De acordo com Carvalho e
Tagliaferro (2020) em 2018, Mark Zuckerberg teve que prestar esclarecimentos sobre
os dados vazados nas quais foram adquiridos pela Cambridge Analytica, em uma
secdo no plenario americano, falando a respeito do impacto desse vazamento e a

divulgacdo na midia, na qual afirmou que houve o roubo dessas informacdes e que

) @faexoficial (@) wwnw faexedu.br (%) (35) 3435-3988
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estava contando com 15 mil pessoas que estavam atuando na seguranca de dados e
ainda considerou o caso encerrado.

ApOs o questionamento a respeito dos vazamentos de dados foi levantado a
questdao do compartiihamento de dados pessoais (endereco, telefone, dados
bancarios) na qual mais da metade 59,3% afirmam que ndo compartilharam suas
informacdes pessoais nesse universo digital e 40,7% afirmam ja ter mencionado suas
informagdes, o0 que acaba sendo perigoso, uma vez que as pessoas estao
contribuindo para sua prépria vulnerabilidade.

Com a finalidade de compreender a importancia da seguranca de informacao
a respeito dos dados pessoais, 88,9% consideram importante a seguranca da
informacgéo, 7,4% afirmam ser importante, 1,5% moderadamente importante, 1,5%
nada importante e 0,7% pouco importante.

Outra questdo levantada foi em relacdo a invasdo da privacidade das redes
sociais (Facebook, Instagram, Twitter e Whatsapp) na qual 37% concordam que as
redes invadem a privacidade das pessoas, 36,3% concordam totalmente, 9,6%
discordam que essa agéo ocorra, 8,9% discordam totalmente e 8,1% nem concorda e
nem discorda.

Os respondentes também foram questionados a respeito dos termos de
protecdo de dados e privacidade e 54,1% nao fazem leitura do termo, ou seja, apenas
concorda com o que é imposto e acaba aceitando os termos para poder instalar o
aplicativo e 45,9% afirmam que fazem a leitura dos termos de privacidade. Segundo
Carvalho e Tagliaferro (2020) as politicas de privacidade das redes sociais néo
possuem total seguranca em relacdo aos dados enviados para outras empresas, 0
usuario que conecta sua conta na maioria das vezes sem ler o termo e condi¢des de
uso, tem probabilidade de ter seus dados utilizados para outro fim sem saber ja que
nao ha um retorno de tais dados que as organizacdes armazenam.

Em 2021 o Facebook expbs 1,5 bilhdes de dados pessoais dos usuarios a
criminosos que invadiram o sistema e tiveram acesso a essas informagdes, quando
os respondentes foram indagados em relacédo a esse vazamento, 54,1% afirmam ter
ficado indignado, 20% preocupado por ter sido uma das vitimas, 17% n&o tinha

conhecimento do fato e 8,9% afirmou ser indiferente em relagéo a situacéo.

(&) @faexoficial (@) wwnw faexedu.br (%) (35) 3435-3988
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AplOs o questionamento referente a exposicdo de dados do Facebook, foi
perguntado aos respondentes se eles continuariam utilizando as redes sociais mesmo
diante de escéandalos e vazamentos de dados pessoais e mais da metade 83,7%
afirmaram que continuariam utilizando, sendo 16,3% que n&o utilizaria.

E por fim com o término do questionario, os respondentes foram abordados a
respeito das atitudes que teriam caso tivessem seus dados vazados nas redes e
67,4% responderam que fariam um boletim de ocorréncia, 23% excluiriam o aplicativo,

5,9% continuariam utilizando o aplicativo e 3,7% néao faria nada.
6. CONCLUSAO

Atualmente as redes sociais € um dos meios importantes para comunicacéo na
sociedade, pois além da interacdo entre as pessoas, por meio delas é possivel
localizar lugares, vender, comprar ou negociar itens e até mesmo desenvolver o
préprio negaocio virtual.

O uso dessas redes vem crescendo de forma exponencial e cada vez mais 0s
usuarios vém utilizando como meio de comunicagcdo e 0 que era uma novidade, se
tornou um meio para troca de informacdes e bate papos.

Em uma sociedade que embora todos estejam conectados a todo 0 momento,
conscientizar a populacdo a respeito dos perigos virtuais acaba se tornando um
desafio ja que muitos ndo tomam o devido cuidado e muitas vezes medidas simples
como troca de senha ou compartilhamento da localizacdo como apresentados ao
longo da pesquisa podem evitar vazamentos de dados pessoais e posteriores crimes
virtuais.

Dentre os principais resultados obtidos na aplicagdo do questionario fica
evidente que as pessoas possuem informacfes em relacéo a politica de privacidade
e até mesmo em caso de vazamentos, fariam o boletim de ocorréncia, porém mesmo
diante da exposicdo e de vazamentos, 0 proprio usuario continuaria utilizando as
redes como meio de comunicacdo, 0 que em certo momento acaba sendo

preocupante ja que a questao do vazamento nao influencia seu uso diario.

(@) www.faexedu.br (x)(35) 3435-3968
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A pesquisa evidenciou o caso da rede social Facebook que deixou um
vazamento de dados ocorrer com milhares de pessoas e que mesmo diante deste
vazamento, 0s usuarios embora indignados com a situacéo, afirmaram que raramente
se incomodavam com 0s vazamentos, 0 que possibilita interpretar que mesmo diante
de fatos, as pessoas ndo se preocupam tanto com a questdo da seguranca e
privacidade de suas informacdes pessoais, mesmo afirmando que esses aplicativos
invadem sua privacidade, a preocupacdo € minima em situacdes de vazamento.

Nota - se que € necessario que os usuarios tenham mais informagées, uma vez
que a maioria deles ja divulgou seus dados pessoais e 0 tempo de permanéncia
nessas redes varia de 1 a 3 horas o que é bastante tempo e o0 que acaba contribuindo
para que se tornem vitimas de crimes.

Os crimes virtuais ganharam grande destaque e um aumento notavel ao longo
do tempo, principalmente por se tornar uma modalidade mais rapida para extorsao de
recursos financeiros, além de causar estresse emocional e muitas vezes danos a
reputacdo de vitimas expostas na internet.

Outra vulnerabilidade apontada na pesquisa € em relacdo a troca de senhas,
guase a metade dos usuarios afirmaram que nao realizam troca de senhas de suas
redes sociais, 0 que acaba sendo um risco, ja que nos ultimos anos os ataques
cibernéticos tém sido frequentes. E fundamental que as pessoas facam suas trocas
de senha e que nao utilizem informacg8es pessoais e sequéncias de nimeros como
opc¢ao para senha.

Na média o publico entrevistado tem um padrao regular diante das praticas de
seguranca de informacéo, eles apresentam um comportamento que ndo € péssimo,
porém também nao € o ideal quando se trata a respeito do uso consciente das redes
sociais. E necessario uma reflexdo, ainda mais porque esses aplicativos estéo
presentes no cotidiano das pessoas e cada vez mais sao utilizados para compartilhar
informacdes, conversar e trabalhar, o que torna a disseminacao de informacdes mais
rapida, fazer o uso consciente é fundamental e também contribui para uma
socializagao virtual mais responsavel.

Em vista do que foi discutido, conclui-se que ter conhecimento e consciéncia

das informacdes que sao compartilhadas nas redes sociais acaba sendo de grande

) @faexoficial (@) wwnw faexedu.br (%) (35) 3435-3988

115



~ . ]
= = E-LOCUCAO / REVISTA CIENTIFICA DA FAEX FAEU
(=-Locucao EDICAO 22 — VOLUME 11 — ISSN 2238-1899

FACULDADE DE EXTREMA

importancia principalmente no quesito seguranca de informac&o, uma vez que crimes
virtuais podem ser minimizados e até mesmo evitados caso 0 usuario perceba ou
denunciem esse tipo de violagéo.

Sendo assim, percebe - se que este assunto merece cada vez mais destaque,
mas para isto, € preciso que além de uma legislacdo mais eficiente, haja participacao
de todos os envolvidos, participacdo da empresa que administra esses meios de
comunicacdo e usudrios. Além disso, promover a conscientizacdo em relacdo a
politica de seguranca e privacidade dessas redes sociais pode ser um fator essencial
para que a sociedade como um todo tenha conhecimento sobre o que fazer em casos
de vazamento de dados e crimes virtuais e desenvolva alternativas para minimizar ou
solucionar esses problemas.

E essencial que temas como esse tenha reconhecimento e que sejam
estudados e discutidos com o intuito de contribuir cada vez mais para a
conscientizacdo da sociedade ja que a tendéncia daqui uns anos é o surgimento de
novas redes sociais que facilite a comunicacdo dos usuarios e que consequentemente

poderao ser um desafio para a sociedade.

(1) facebook.comfaculdadedesxtrema/ (&) @faexoficial (@) wwnw faexedu.br (%) (35) 3435-3988
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