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RESUMO

A ascensao global de solu¢des baseadas em computacdo em nuvem é um fato notoério
de grande impacto entre grandes empresas, consolidando seu potencial em fornecer
servicos de TI escalaveis, econdmicos e flexiveis. No Brasil, as tecnologias de
computacdo em nuvem s&o utilizadas por empresas de diversos segmentos,
promovendo ampla disseminacdo no mercado e trazendo projecdes otimistas de
crescimento relacionadas a ado¢do do ERP em nuvem. Este avanco tecnoldgico faz
com que, de forma gradual, pequenas e médias empresas registrem um crescimento
significativo na implementacdo desta solucdo em nuvem ou migracdo do ERP
convencional para o ERP em nuvem, a fim de obterem beneficios, vantagem
competitiva, reducao de custos e agilidade para impulsionar a eficiéncia nos negocios.
Com a proposta de fornecer uma visao geral da adocédo do ERP baseado em nuvem
em peguenas e médias empresas, com a apresentacdo de vantagens comparativas
entre o ERP convencional e em nuvem, elencando seus beneficios e desafios e
indicando os requisitos de seguranca para a sua implementacdo ou migracao, esta
pesquisa tem o objetivo de validar os beneficios e vantagens de um ERP em nuvem,
superando seus desafios e riscos, por meio de casos de sucesso no contexto das
pequenas e médias empresas, afim de estabelecer novas perspectivas de
posicionamento competitivo no mercado.

Palavras-chave: computacdo em nuvem; erp em nuvem; pequenas e médias
empresas; software as a service.
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CLOUD ERP IMPLEMENTATION IN SMALL AND MEDIUM-SIZED COMPANIES:
COMPARATIVES, SAFETY, BENEFITS AND CHALLENGES

ABSTRACT

The global rise of cloud computing-based solutions is a notorious fact of great impact
among large companies, consolidating their potential to provide scalable, cost-effective
and flexible IT services. In Brazil, cloud computing technologies are used by
companies from different segments, promoting wide dissemination in the market and
bringing optimistic growth projections related to the adoption of ERP in the cloud. This
technological advance has gradually led small and medium companies to register
significant growth in the implementation of this cloud solution or migration from
conventional ERP to cloud ERP, in order to obtain benefits, competitive advantage,
cost reduction and agility to boost business efficiency. With the purpose of providing
an overview of the adoption of cloud-based ERP in small and medium companies, with
the presentation of comparative advantages between conventional ERP and cloud
ERP, listing its benefits and challenges and indicating the security requirements for the
its implementation or migration, this research aims to validate the benefits and
advantages of a cloud ERP, overcoming its challenges and risks, through success
stories in the context of small and medium companies, in order to establish new
perspectives for competitive positioning in the market.

Keywords: cloud erp; cloud computing; small and médium companies; sme; delivery
model saas.
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1. INTRODUCAO

A Computagdo em Nuvem obteve ampla expansdo nos ultimos anos, com
recente aceitacdo significante pelas organizacdes, mediante o oferecimento de
oportunidades competitivas e econémicas. Considerando o crescente investimento
em nuvem, modernizacdo do ERP e experiéncia do cliente, as prioridades serdo de
aumentar a produtividade, reduzir os custos, balancear digital e fisico, introduzir
produtos e servi¢cos novos, aprimorados e melhorar a aquisicéo e retencédo de clientes
no mercado de Tecnologia da Informacéo (Tl) em 2021, visto que no cenario atual,
aproximadamente 43% das empresas pretendem levar algum de seus sistemas de
gestdo para a nuvem nos proximos dois anos, sendo que 31% das empresas,
consideram substituir sua aplicagdo atual por uma em SaaS. Por isso, é previsto uma
alta de 12,6% nos gastos com solu¢cdes ERP (financas, contabilidade, gestdo de
pessoas e ativos, controle de producdao, logistica, cadeia de suprimentos) chegando a
US$ 3,4 bilhdes, sendo que desse valor SaaS representara 14%, segundo a IDC.

A Computacdo em Nuvem estabeleceu uma mudanca substancial na forma em
gue os servicos de Tl sdo desenvolvidos, implementados, atualizados, mantidos e
pagos. A evolucao dos servicos tradicionais para servi¢cos baseados em nuvem, desde
0 seu surgimento, permite o fornecimento de servigos flexiveis, escalaveis e
econdémicos, conforme Moh’d Anwer (2019).

Dentre tais servigos baseados em nuvem, os Sistemas Integrados de Gestéo
recebem um destaque relevante neste cenario. O ERP (Enterprise Resource
Planning) em nuvem tem crescido exponencialmente, proporcionando vantagens as
organizacoes (Duan J., Faker P., Fesak A., Stuart T., 2013).

Segundo relatério de mercado da IndustryARC, espera-se que o ERP baseado
em nuvem cresca a um CAGR (Compound Annual Growth Rate) de 11,56% até 2025,
considerando que desde 2016 as empresas estdo migrando seus softwares locais
para softwares baseados em nuvem. O ERP em nuvem fornece acesso a aplicativos
corporativos por um custo acessivel, sem gastos substanciais com software e
hardware. Consequentemente, o0 ERP em nuvem esta se tornando uma solu¢cao mais
atil e econdmica para as Pequenas e Médias Empresas (PME) nos ultimos tempos.

Além disso, a computacdo baseada em nuvem oferece noOvoS recursos e
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oportunidades de negocios para as PMEs. De acordo com os principais fornecedores
de solucbes ERP, a solucdo ERP baseada em nuvem pode reduzir o custo de
implantacdo de ERP em aproximadamente 40%. Com custo acessivel, 0 ERP em
nuvem passa por um rapido crescimento entre as PMEs desde 2018 e deve capturar
mais de 40% do mercado até 2025.

A praticidade dos sistemas ERP em nuvem para PMEs, considerando seu
despontamento entre empresas desse porte, oferece beneficios que incluem aumento
do desempenho, agilidade, flexibilidade e economia de custos, segundo estudo de
caso realizado por Zadeh (2018).

A partir da premissa de que o ERP em nuvem se trata de um recurso que gera
oportunidades competitivas para PMEs, este artigo propde apresentar os beneficios
de ERP em nuvem para PMEs em comparacdo com o ERP convencional e por meio
de analise de cases de empresas fornecedoras de ERP em nuvem, comprovar e

validar a eficicia deste recurso de computacdo em nuvem.
2. MOTIVACAO

Este artigo aborda assuntos relacionados ao tema geral sobre ERP em nuvem
para pequenas e médias empresas, adotando a modalidade de pesquisa exploratéria,
afim de revisar a literatura existente sobre o tema apresentado, com enfoque na
tematica que abrange o tema central, como o desenvolvimento da computagdo em
nuvem no Brasil em relacdo ao seu crescimento entre as PMESs e estimativas futuras
e como a partir dessa tecnologia o ERP se encaixa, realizando uma andlise
comparativa entre o ERP convencional e o ERP baseado em nuvem, apresentando
0os beneficios e desafios que este sistema proporciona as PMEs, abordando a
seguranca de ERP em nuvem para a sua implementacao, impactando diretamente no
tema proposto para esta pesquisa. Para a sua conclusédo, uma breve analise de cases
de fornecedores de ERP em nuvem que atuam no Brasil, a fim de validar os beneficios

e oportunidades apresentadas em reviséo de literatura.
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3. JUSTIFICATIVA

O estudo sobre ERP em nuvem para PMEs, trata-se de um tema com
quantidade limitada de publicacbes brasileiras encontradas, sendo necesséario a
realizacdo de buscas de relatérios com estimativas e dados estatisticos de instituicoes
confiaveis e de buscas em periddicos e literaturas estrangeiras que tratavam do tema
de forma generalizada e atual, para encontrar dados e informagdes que se encaixem

na realidade de PMESs brasileiras.
4. OBJETIVO

Diversos artigos foram encontrados em varios periodicos relevantes e bem-
conceituados internacionalmente, nos quais incluiram termos de pesquisa como
‘computacdo em nuvem”, “computacdo em nuvem para pequenas e médias
empresas”, “ERP em nuvem”, “ERP em nuvem para pequenas e médias empresas’,
“‘beneficios de ERP em nuvem”, “vantagens e desvantagem de ERP em nuvem”,
“seguranca em ERP em nuvem”, “modelos de servico em nuvem”, “modelos de
implantacdo de computacdo em nuvem”, “implementagdo de ERP em nuvem?”,
“‘migracéo para ERP em nuvem”, “comparag¢ao entre ERP convencional e ERP em
nuvem”, entre outros termos.

Os dados e informacdes foram coletados e reunidos de acordo com sua
respectiva abordagem, considerando que o0s resultados da coleta estavam

relacionados com PMEs.
5. CONTEXTUALIZACAO TEORICA
5.1 Computagdo em nuvem para pequenas e médias empresas
Segundo Erl T., Mahmood Z. e Puttini R. (2013), a computacdo em nuvem &
uma forma especializada de computacdo distribuida que apresenta modelos de

utilizagc&o para fornecer recursos remotamente escalonaveis. Assim a computacdo em

nuvem permite que as organiza¢cdes consumam servicos de Tl que melhoram a
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agilidade dos negdcios e contribui com a reducao de custos (Alkhalil, A.; Sahandi, R.;
John, D., 2016).

A computacdo em nuvem pode ser utilizada com base em trés principais
modelos de servicos comuns, entre outros, amplamente estabelecidos: Infraestrutura
como servico (laaS), Plataforma como Servico (PaaS) e Software como Servico
(SaaS). A Figura 2, a seguir, apresenta de forma comparativa os trés modelos de
servigos citados, apontando os recursos que sao gerenciados pelo fornecedor e

gerenciados pelo usuério.

Figura 1 - Gerenciamento dos modelos de servicos de computacdo em nuvem
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Fonte: Costa, Barbosa e Silva (2017)

Para melhor entendimento do ambiente especifico para o ERP em nuvem,
seguem breves explanacdes sobre o0s principais modelos de servicos em nuvem
abordados por Erl, Mahmood e Puttini (2013):

O modelo de servico laaS representa um ambiente de Tl autocontido
compreendido de recursos de Tl centrados na infraestrutura que podem ser
acessados e gerenciados via interfaces e ferramentas baseadas em servicos em
nuvem. Este ambiente pode incluir hardware, rede, conectividade, sistemas
operacionais e outros recursos de Tl “brutos”. Em contraste com os ambientes
tradicionais de hospedagem ou terceirizagdo, com laaS, os recursos de Tl s&o
normalmente virtualizados e empacotados em pacotes que simplifigue o

dimensionamento inicial do tempo de execucéo e a personalizacdo da infraestrutura.
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O objetivo geral de um ambiente laaS € fornecer aos consumidores de nuvem um alto
nivel de controle e responsabilidade sobre sua configuracéo e utilizacao.

O modelo de servico PaaS representa um ambiente predefinido, normalmente
composto de recursos de Tl j& implantados e configurados. Especificamente, PaasS é
definido pelo uso de um ambiente pronto que estabelece um conjunto de pacotes e
ferramentas usadas para oferecer suporte a todo o ciclo de vida de entrega de
aplicativos personalizados. Ao trabalhar em uma plataforma pronta, o consumidor da
nuvem € poupado de assumir a configuracdo e manutencéo da infraestrutura bésica
dos recursos de Tl fornecidos por meio do modelo laaS.

Um programa de software posicionado como um servico de nuvem,
compartilhado e disponibilizado como um “Produto” ou utilitario genérico, representa
o perfil tipico de um modelo de servico SaaS, que normalmente € usado para tornar-
se um servico de nuvem amplamente disponivel (muitas vezes comercialmente) para
uma variedade de consumidores de nuvem. Em implementacdes de SaaS, modelo
em que ERPs em nuvem se aplicam, as arquiteturas de servico em nuvem Sao
geralmente baseadas em ambientes multilocatérios, que permitem e regulam acesso
simultineo ao consumidor de nuvem. A segregacdo de recursos de Tl SaaS
normalmente ndo ocorre em o nivel de infraestrutura em ambientes SaaS, como faz
em laaS e PaaS ambientes. As implementacdes de SaaS dependem fortemente dos
recursos fornecidos pela escalabilidade dinamica nativa e arquiteturas de distribuicao
de carga de trabalho, bem como realocagé&o de servigo sem interrupgdes, para garantir
gue as condicdes de disponibilidade de servicos em nuvem baseados em SaaS nao
sejam afetadas. Cada um desses meios de implementacdo de SaaS fornece APIs
baseadas na Web para interface por consumidores de nuvem.

Segundo Gupta, Seetharaman e Rai (2013), a computacdo em nuvem deve ser
adotada por PMEs, em funcdo da baixa necessidade de investimento em
equipamentos de informéatica e comunicacdes, anteriormente restrito as grandes
empresas.

Ao adotar os servicos em nuvem, as PMEs podem se beneficiar das
oportunidades que permitem conquistar vantagens competitivas em um ambiente de

inovacéo de Tecnologia de Informagéo e Comunicacao (TIC), para oferecer condi¢oes
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de concorréncia equitativas para 0 sucesso nos negocios, conforme Ross e
Blumenstein (2015).

Segundo Johansson e Ruivo (2013), o sucesso da computacdo em nuvem,
combinado com o aumento da pressédo competitiva para responder as necessidades
do cliente, deu origem ao modelo de servico de sistema ERP baseado em nuvem, que
oferece as mesmas funcionalidades de um ERP convencional, mas com a diferenca
de que a infraestrutura adota um modelo no qual o ERP é entregue como um servigo.
O ERP em um modelo SaaS é acessado por meio da internet, enquanto o aplicativo
e os dados sdo controlados pelo provedor de servicos em nuvem e oferecido como

um produto, pronto para ser usado, ao cliente.

5.2 Comparacdo de ERP convencional e ERP em nuvem para pequenas e médias

empresas

O ERP oferece uma estratégia segura para as PMEs em termos de processos
de operacdo de organizacdo e gestdo de dados (K. H. Salum e M. Rozan, 2015). E
um sistema integrado conhecido por melhorar os processos e a qualidade dos
produtos, reduzir o tempo do ciclo de producao e melhorar o processo de tomada de
deciséo (H. Klaus, M. Rosemann, and G. G. Gable, 2000).

As tecnologias em nuvem fornecem uma alternativa disruptiva para solugdes
tradicionais de ERP locais e oferecem formas inovadoras de gerar valor comercial e
manter vantagem competitiva (Weng, F., & Hung, M.-C., 2014).

A partir do exposto anteriormente, percebe-se que o ERP passou por uma
crescente evolugdo por meio do desenvolvimento de ERP em nuvem, permitindo que
empresas disponham das funcionalidades de um ERP convencional e seus recursos
de TI de forma virtual e remota. Portanto, investimentos com implantacdo de moédulos
de software e com recursos para armazenamento de dados, entre outros gastos com
infraestrutura de Tl ndo sdo necessarios, gerando assim, economia de custos
empresariais consideraveis.

Um sistema ERP baseado em nuvem dispde das vantagens da computagao

em nuvem para oferecer uma abordagem nova e mais flexivel (Lian e Chen, 2012).
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Segundo Johansson e Ruivo (2013), as vantagens dos ERP baseados em
nuvem em comparagcao com ERP convencionais séo:

* Permite que clientes menores, que ndo sao capazes de configurar um
sistema ERP completo e complexo no local, possam utilizar o ERP;

* Economiza gastos com infraestrutura (sem grandes adiantamentos,
investindo o capital necessario), software, manutencdo de custos e atualizacbes
(Elragal e Kommos, 2012);

* Reduz a equipe necessaria para suporte e manutencgao;

* Permite a implementagao mais rapida de um ERP baseado em nuvem, com
menos esforco, devido ao seu design agil (Elragal e Kommos, 2012);

+ Oferece melhor escalabilidade, em relagdo a hardware, desempenho,
aumento de contas de usudrios de forma rapida quando necessario, mas também a
sua reducado conforme a necessidade;

* Permite mobilidade, ndo importando o local de trabalho do funcionario,
considerando que o servidor na nuvem esta sempre acessivel.

Com finalidade comparativa, Navaneethakrishnan (2013) lista caracteristicas

do ERP convencional e do ERP baseado em nuvem, conforme o quadro a seguir:

Tabela 1 — Comparacéo entre ERP tradicional e o ERP em nuvem

Comparacao entre ERP tradicional e 0 ERP em nuvem

ERP tradicional ERP em nuvem
Hardware e licenca de usuério obrigatérios Gerenciamento pelo provedor
Implementacdo na infraestrutura da empresa Instalacdo em maquinas clientes
Requer treinamento para manter 0s pacotes Nao requer treinamento

Atualizac@o pode ser feita sem afetar os

Dificil atualizagao e depuracao .
servicos

Implementacao facil com a possibilidade de
mudancas rapidas

N&o é possivel a mudanca de provedor A mudanca ndo depende do provedor
Mudanca de foco para as principais
competéncias

Implementac&do demorada

Necessidade de manutencgéo geral

Funcionalidade rica e requisitos de back office N0 suporta requisitos completos de back office

satisfeitos

Acessibilidade nao flexivel Acessibilidade e funcionalidade aprimoradas
Compatibilidade com personalizacéo e A integracéo baseada no provedor se torna
integracao dificil

Complexidade na garantia da seguranca e

Alto nivel de seguranca e confiabilidade confidencialidade

Dados e padrées ambientais podem ser
facilmente atendidos
N&o depende do desempenho da rede Depende totalmente do desempenho da rede

Manter o padrao especificado é dificil

Dfaexoficial (@) wwnw faexedu.br (%) (35) 3435-3988

344



~ . ]
= = E-LOCUCAO / REVISTA CIENTIFICA DA FAEX FAEU
(=-Locucao EDICAO 21 — VOLUME 11 — ISSN 2238-1899

FACULDADE DE EXTREMA

A recuperacdo do sistema e gerenciamento de A recuperacdao do sistema e dos dados é
desastres é dificil possivel
Fonte: Navaneethakrishnan (2013)

5.3 Beneficios e desafios na migracéo e implementacdo do ERP em nuvem

ERPs baseados em nuvem proporcionam oportunidades e beneficios
significativos para as PMESs, tornando-se em vantagem competitiva de mercado.

Em contrapartida, os desafios e riscos na migracdo para um ERP em nuvem,
assim como os beneficios, devem ser considerados para o seu devido planejamento
e implementacdo. EImonem, Nasr e Geith (2016), concluiram em sua pesquisa que
0s riscos de seguranca, os riscos de desempenho e a limitacdo de customizacéo e
integracdo sdo os desafios mais preocupantes apontados por empresas, entre outros
desafios.

No quadro 2, os beneficios e desafios estéo listados conforme a extragéo de
dados do estudo de ElImonem, Nasr e Geith (2016), e alguns beneficios relevantes

apresentados por Ilvanu, lovan e lovan (2018):

Tabela 2 — Beneficios e desafios da ado¢do do ERP em nuvem

Beneficios e desafios da ado¢cdo do ERP em nuvem

Beneficios Desafios

Baixo custo inicial e operacional Despesas com assinatura

Rapida Implementacéo e atualizagéo Custos adicionais

Escalabilidade Riscos de seguranca

Foco nas competéncias essenciais e Riscos de desempenho

padronizacéo do trabalho

Tecnologia avancada Riscos estratégicos

Integracao facilitada com servicos em nuvem Riscos de conformidade

Disponibilidade e recuperacdo de desastres Sensibilidade da informacéo

Transparéncia de custos Controle

Padrbes de Seguranca Reducédo de conhecimento técnico e
competéncias de Tl

Acesso rapido a dados criticos e aumento da Escolha entre sistemas ERP em nuvem

velocidade de resposta

Aumento da produtividade Migragao entre servidores de servicos em
nuvem

Eficiéncia na tomada de decisdo gerencial Conhecimento sobre nuvem

Eliminacdo de acesso ndo autorizado Desafios organizacionais

Melhora no relacionamento com o cliente Problemas com o nivel de servico

Reducéo da complexidade dos negocios Limitacbes de funcionalidade e personalizacdo

Fonte: Elmonem, Nasr e Geith (2016) e Ivanu, lovan e lovan (2018)
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Os beneficios apresentados justificam-se pelas melhorias obtidas pelas PMEs
no que tange a transparéncia de custos por meio de modelos de pagamento por uso
ou de assinatura de acordo com o plano da empresa sua necessidade, bem como a
reducdo de custo operacional, tornando dispensavel o investimento em infraestrutura,
que é de responsabilidade do fornecedor a partir da implementacdo do ERP em
nuvem, que se trata de um processo devido a selecdo de solucbes especificas as
necessidades dos negdcios da empresa, possibilitando atualizacdo mais rapida. Os
servigos em nuvem sdo altamente escalaveis, considerando que as empresas podem
aumentar ou diminuir os recursos utilizados, de acordo com a necessidade do
momento.

O ERP em nuvem permite o acesso e utilizacdo de tecnologia especializada,
bem como de recursos de computacao avancados disponiveis na nuvem, facilitando
a integracdo com outros servicos de nuvem. O sistema possui disponibilidade a
qualquer hora e em qualquer local de trabalho com aumento da velocidade de
resposta do sistema por arquivamento de histérico de dados, com padrdes de
seguranga com criptografia, eliminando o acesso ndo autorizado a informagdes com
atribuicdes diferenciadas de permissbes de acesso por usuario, de acordo com sua
respectiva funcédo na organizacdo e também possui implementacdo de padrées de
dados, fornecendo acesso rapido a dados criticos e possibilitando a recuperacéo de
desastres por meio de politicas e planos bem definidos para backup, restauracéo e
recuperacdo das funcdes. Aumento da velocidade de resposta do sistema: por
arquivamento de historico de dados que podem ser acessados em qualquer momento.

Os sistemas ERP em nuvem contribuem no gerenciamento dos negdcios com
mais eficiéncia, com foco competéncias essenciais relacionadas as suas atividades
principais. Por meio do ERP em nuvem a produtividade dos funcionarios aumenta com
a reducdo do volume de tramitacdo manual de documentos e processamento de
dados, bem como permite moldar processos de negdcios e fluxo de documentos,
melhora a consisténcia, relevancia e precisdao da entrada de dados primarios do
sistema para a tomada de decisdes gerenciais com maior agilidade por meio de um
painel personalizado com atualiza¢cbes de dados em tempo real, padroniza o fluxo de
trabalho para o controle de atividade e seu desenvolvimento, reduzindo a

complexidade dos negocios, apresentando um fluxo de trabalho projetado pelo
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sistema tornando a equipe mais eficiente. Como resultado da melhora dos processos
de negdcios o relacionamento com o cliente se torna mais consistente.

Partindo para a exemplificagdo dos desafios e riscos considerados,
apresentados pela pesquisa de EImonem, Nasr e Geith (2016), a PME que aderir a
implementacdo de um ERP em nuvem, devera investir parte de seus recursos
financeiros em despesas com taxas de assinatura periddicas e considerar que
contratos de sistemas ERP baseados em nuvem podem conter custos adicionais de
transicado, gerenciamento e coordenacdo. A PME podera enfrentar a complexidade
dos riscos de seguranca, falhas na rede entre outros problemas de conexdo com
riscos de desempenho, assumir 0s riscos estratégicos na utilizacdo da solucdo em
nuvem contratada, bem com gerenciar a conformidade dos dados de forma adequada,
enquanto a sensibilidade da informacgdo é um fator importante, tornando-se um desafio
para empresas armazenarem dados e informacdes que sdo preservadas como
propriedade privada.

Ainda segundo Elmonem, Nasr e Geith (2016), a PME devera se adequar ao
resistente processo de controle sobre o ERP em nuvem, que consequentemente
podera resultar na perda de conhecimento técnico necessario, ao longo do tempo,
para o suporte do departamento de TI, considerando que muitas atividades do deste
departamento serao transferidas para o provedor de nuvem. Estes fatores fazem parte
dos cuidados que devem ser tomados em relacdo aos diferentes provedores pela
equipe envolvida na avaliacdo e escolha do ERP em nuvem, assim como a avaliagcéo
dos servicos oferecidos pelos provedores, pois a migracdo entre provedores é um
grande desafio, podendo gerar custos. Além disso, clientes demonstram receio com
novas tecnologias e os impactos de sua implementacdo nos negdécios, com a
possibilidade de encontrar desafios organizacionais no processo de implementacao
ou migracao para ERP em nuvem, em relagdo ao envolvimento da alta administracao,
caso a comunicacdo interfuncional seja deficiente. Contudo a estabilidade e
maturidade com o ERP em nuvem é adquirida com o passar do tempo, pois a definicao
do nivel de servico do € um processo complexo para a migracao/implementacao do
ERP em nuvem, considerando os aspectos dos servigos prestados, incluindo a
possibilidade de provedores oferecerem solugbes com opg¢bes de integracdo e

personalizacao limitadas.
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5.4 Seguranca no ERP em nuvem

A computagcdo em nuvem é dividida por modelos de implantagcdo que
representam um tipo especifico de ambiente em nuvem. Os trés principais modelos
comuns de implantacdo séo: publica, privada e hibrida.

Segundo Erl, Mahmood e Puttini (2013), a nuvem publica € um ambiente da
nuvem de acesso publico de propriedade de um provedor de nuvem terceirizado, na
qual o provedor de nuvem é responsavel pela criacdo, manutencado continua da
nuvem publica e seus recursos de TI. A nuvem privada pertence a uma Unica
organizacdo, que permite utilizar a tecnologia Tl em nuvem como um meio de
centralizar o acesso aos recursos de TI. E por fim, a nuvem hibrida € um ambiente de
nuvem composto de dois ou mais modelos de implantacédo diferentes, como por
exemplo, uma organizacdo decide armazenar dados confidenciais em uma nuvem
privada e armazenar dados que ndo sao confidenciais em uma nuvem publica,

conforme ilustra a Figura 1:

Figura 2 - Relagdo entre os modelos de implantacdo em nuvem.

Hybrid Cloud

Public Cloud Drata &

Applications

Fonte: ITPEERS

Considerando a difusdo do ERP em nuvem e as expectativas de expansao
entre as empresas, conforme apresentado anteriormente, é importante que sejam
avaliados os beneficios e possiveis problemas e riscos de migracao e implementacéo

do ERP em nuvem. Dillon e Chang (2010) categorizam a seguranca de dados como
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a principal preocupacdo para a migracdo do ERP em nuvem, bem como seu
desempenho e disponibilidade.

Conforme pesquisa de Saa, Costales, Moscoso-Zea e Lujan-Mora (2017), os
principais desafios para a ado¢cdo de ERP baseado em nuvem s&o: incerteza em
relacdo ao armazenamento de dados, falta de controle sobre os protocolos e padrdes
de seguranca, integridade dos dados, relacéo de confianca entre o provedor de nuvem
e o cliente e padrdes de gerenciamento de transacdes do provedor.

Diante do exposto, importantes recomendacdes devem ser consideradas ao
migrar sistemas ERP para a nuvem, segundo Weng e Hung (2014):

* Estabelecer politicas rigidas com fornecedores de nuvem para garantir a
prote¢éo de informacgdes confidenciais armazenadas na nuvem e definir claramente a
classificagao das informacdes;

* Envolvimento da equipe interna de Tl e especialistas em seguranga ao
avaliar fornecedores de nuvem e seus padrdes de seguranca;

* Implementar mecanismos de controle para o compartiihamento de
informacgdes confidenciais com fornecedores de nuvem;

« Definir politicas rigidas para as informagdes que poderéao ser movidas para
nuvem de acordo com 0 que € relevante para seus negocios e para manter sua
vantagem competitiva;

» Transparéncia dos fornecedores de nuvem sobre sua infraestrutura de
seguranca de rede;

* Promover treinamento e campanhas sobre riscos de seguranca de dados
em ERP baseados na nuvem, definindo acdes necessarias para mitigar os riscos para

garantir que as informagdes corporativas ndo sejam comprometidas.
6. MIGRACAO PARA ERP EM NUVEM

A juncédo de ERP e computacdo em nuvem permite que as empresas colham
melhores beneficios em comparacdo com o ERP local. Um ERP em nuvem promove
a padronizacao de processos e negécios em toda a empresa (Utzig, Holland, Horvath,
e Manohar, 2013).
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A implementacdo e execucdo de sistemas ERP em nuvem, oferecem
excelentes vantagens por meio da coleta, registro, integracdo, gerenciamento e
transmissao de dados precisos (Mathews e Duy, 2013).

Para as PMEs, os fatores determinantes para a ado¢édo de ERP Saas, inclui a
reputacdo do fornecedor, um software adequado ao negdcio, interesse potencial do
fornecedor no apoio ao cliente e a participacdo dos fornecedores na cocriaréo de valor
para o cliente (Seethamraju, 2015).

Com base nas informacgdes extraidas, por esta pesquisa, em relacdo ao ERP
em nuvem, sua funcionalidade, sua implementacdo ou migracdo, sua usabilidade,
pode-se considerar, de forma resumida e objetiva, todo o processo que envolve a

adocao do ERP em nuvem, apresentado na Figura 1:

Figura 3 — Processo de implementagédo/migracdo do ERP em Nuvem

Definicdo das
necessidades
do negécio

Pesquisa de = Uso e
Mgrcado Implementagao Adaptagio

Fonte: Os autores.

A partir da decisdo da PME de adocdo do ERP em nuvem, deve-se definir as
necessidades do negdcio da PME para saber quais servicos atenderdo a demanda da
PME, apos a pesquisa de mercado, tendo como base as especificacdes do negécio,
e apoés a implementacdo do ERP em nuvem, haverd o periodo de adaptacédo e
usabilidade que de acordo as mudancas das necessidades, prioridades a PME podera
adequar as funcionalidades do sistema com a solicitagdo de atualizacoes.

Em um estudo, que investigou os principais fatores logisticos que influenciam
na implementacdo do ERP em nuvem entre as PMEs em economias em
desenvolvimento de diversos paises, realizado por Moh’d Anwer (2018), foram
identificado, globalmente, 14 fatores conforme segue: vantagem relativa,
preocupacdes com seguranca, compatibilidade, complexidade, criagdo de valor,
disponibilidade da tecnologia, barreiras técnicas, disponibilidade das empresas, porte

das empresas, status das empresas, suporte da alta administracdo, vantagem
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competitiva, apoio governamental e infraestruturas/telecomunicacdes. Estes fatores
foram identificados por meio da analise de regresséao logistica.

Segundo Erl, Mahmood e Puttini (2013), a natureza potencialmente diversa da
funcionalidade SaaS, a variacdo na tecnologia de implementacéo e a tendéncia de
oferecer um servi¢co de nuvem baseado em SaaS redundantemente com varios meios
de implementacdo diferentes, tornam o design de ambientes SaaS altamente
especializado. Embora n&o seja essencial para uma implementacdo de SaaS, 0s
requisitos de processamento especializado podem levar a necessidade de incorporar
modelos de arquitetura, como:

* Balanceamento de carga de servigo - para distribuicdo de carga de trabalho
em implementagdes de servigos em nuvem redundantes com base em SaaS

* Deteccao e recuperacéao de falhas dindmicas - para estabelecer um sistema
gue pode resolver automaticamente algumas condicfes de falha sem interrupcdo no
servico de implementacado de SaaS

* Janela de manutencédo de armazenamento - para permitir interrupgcdes de
manutenc¢ao planejadas que nao afetam a disponibilidade de implementacdo de SaaS

* Elastic Resource Capacity / Elastic Network Capacity - para estabelecer
elasticidade inerente dentro da arquitetura de servico em nuvem baseada em SaaS
que permite acomodar automaticamente uma variedade de requisitos de
escalabilidade de tempo de execucéo

* Balanceamento de nuvem - para incutir ampla resiliéncia na implementacgéo
de SaaS, o que pode ser especialmente importante para servicos em nuvem sujeitos
a volumes de uso simultaneo extremo.

Monitores especializados de uso de nuvem podem ser usados em ambientes
SaaS para rastrear 0s seguintes tipos de métricas:

* Periodo de assinatura do locatario - essa métrica € usada por monitores
pay-per-use para registrar e rastrear o uso do aplicativo para faturamento baseado em
tempo. Esse tipo de monitoramento geralmente incorpora licenciamento de aplicativo
e avaliacdes regulares de periodos de leasing que se estendem além dos periodos

horarios de ambientes laaS e PaaS.
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* Uso do aplicativo - essa métrica, com base no usuario ou grupos de
seguranca, € usada com monitores pay-per-use para registrar e rastrear o uso do
aplicativo para fins de cobranca.

» Mdédulo funcional de aplicativo de locatario - essa métrica é usada por
monitores de pagamento por uso para faturamento baseado em funcdo. Os servigos
em nuvem podem ter diferentes niveis de funcionalidade, dependendo se o
consumidor da nuvem € de nivel gratuito ou um assinante pago.

Ainda segundo Erl, Mahmood e Puttini (2013), semelhante ao monitoramento
do uso da nuvem que € executado em implementacdes laaS e PaaS, os ambientes
SaaS também sdo comumente monitorados para armazenamento de dados, trafego
de rede, condicdes de falha e acionadores de eventos. As implementacdes de SaaS
geralmente dependem de uma base de controles de seguranga inerentes ao seu
ambiente de implantacdo. A légica distinta de processamento de negocios ira entédo
adicionar camadas de mecanismos de seguranca em nuvem adicionais ou tecnologias

de seguranca especializadas.

7. RESULTADOS: ANALISE DE CASES DE FORNECEDORES DE ERP EM
NUVEM NO BRASIL

De acordo com a pesquisa realizada, considerando subsidio retratando o que
o ERP em nuvem oferece, constata-se que o ERP em nuvem proporciona para as
PMEs oportunidades de crescimento dos negdécios, vantagens competitivas,
beneficios e caracteristicas essenciais que uma empresa deve possuir
economicamente até mesmo em ambito global.

Com a finalidade de evidenciar e validar os dados e informacdes, extraidos da
presente pesquisa, serdo apresentados casos de sucesso de empresas de porte
pequeno e médio, que implementaram ERP baseados em nuvem e obtiveram
resultados satisfatérios na transformacgéo de seus negécios:

A primeira empresa a ser apresentada, trata-se de uma empresa de pequeno
porte, que atua no segmento de manufatura, especializada em bens de consumo,
fabricante de cosméticos capilares, atuante no mercado nacional e internacional. A

Bothanico Hair, mediante pesquisa de mercado optaram pela solucdo de ERP em
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nuvem pertencente a linha Protheus da Totvs, baseando-se pela agilidade de
integracdo e armazenamento em nuvem. Com a implementacdo do ERP em nuvem a
empresa compreende seu desenvolvimento e potencial para se posicionar no
ambiente competitivo de mercado. A empresa utiliza os modulos de producéo,
compras, venda, controle de qualidade, faturamento que proporciona uma gestao
eficaz, com relatorios e levantamento de dados. Os resultados destacados pela
empresa foram: maior seguranga de processos, documentos e dados com acesso em
qualquer momento, suporte mais rapido, retorno de informacdes mais rapido e acesso

remoto a todas as informacdes do sistema.

Figura 4 - Acesso dos usuarios da Linha Protheus

® T1otvs

® Totvs

Fonte: Totvs

A segunda empresa a ser apresentada, trata-se de uma empresa de pequeno
porte, especializada em resinas epoxi, possui tecnologia antiespumantes e produz
uma grande gama de silicones na forma de fluidos. A Silaex Quimica Ltda., apds
avaliacao de ERPs, implementou o ERPFlex, plataforma em nuvem, atendendo todos
0S requisitos estabelecidos pela empresa, como integracdo dos departamentos para
a agilidade dos processos de forma automatizada. Os resultados obtidos pela
empresa foram: reducéo de custos com manutencao e atualiza¢des na infraestrutura,
acesso ao sistema de qualquer lugar devido a necessidade do home office, auxilio
nas tomadas de decisbes com o fornecimento de informagbes em tempo real. A
plataforma, que oferece uma interface amigavel e agil, colaborou para um crescimento

de 63%. A Figura XXX representa a tela de acesso dos usuarios:
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Figura 5 - Acesso dos usudrios do ERP Flex

Fonte: ERP Flex

A terceira empresa a ser apresentada, trata-se também de uma empresa de
pequeno porte, inddstria e comércio de materiais de seguranca, com producdo de
lacres, abracadeiras, fitas adesivas e malotes, entre outros dispositivos de seguranca.
A Zenith, buscou no mercado um software de gestédo atualizado que fosse atualizado
e inovador com tecnologia em nuvem, para auxiliar nos desafios de distancia, queda
de sistema e economia em valores investidos em novos equipamentos. Apés
comparacao entre varias solucoes, a empresa optou pelo ERP em nuvem Deltaze, um
sistema de gestdo flexivel, que segundo relatos do diretor da Zenith, ajuda a
administrar a empresa de forma eficiente, com o controle de processos, custos e
fabricacdo, maximizacdo dos lucros da empresa com a redugdo no quadro de
funcionérios. O fornecedor oferece um canal aberto com suporte e desenvolvedores
que permite a empresa opinar sobre mudancas e necessidades especificas.
Atualmente, a empresa pode disponibilizar seus produtos com alta qualidade e 6tima
seguranca, com a confiabilidade garantida com parceiros e fornecedores.
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Figura 6 - Acesso dos usuarios do Deltaze.

Fonte: Deltaze

8. DISCUSSOES E CONCLUSOES

O ERP em nuvem é uma tecnologia contemporanea e inovadora para
pequenas e médias empresas. Gradativamente se destaca no ambiente corporativo,
efeito do consideravel aumento de interesse, conquistando adesdo entre empresas
de menor porte, por ser um recurso que proporciona vantagem competitiva e que
contribui com organizacdo, elevando o nivel de credibilidade do cliente com o
fortalecimento de seu relacionamento.

O ERP baseado em nuvem, permite a qualquer empresa de pequeno e médio
porte, implementar a funcionalidade que melhor se adapta ao seu negdcio, podendo
atender suas necessidades mais especificas e de maior prioridade, considerando o
oferecimento de opc¢des de integracdo, por meio de seu fornecedor.

Com base nos resultados apresentados pelas empresas dos estudos de casos,
vantagens e beneficios, como disponibilidade, escalabilidade, acessibilidade,
agilidade, posicionamento no mercado elevando a vantagem competitiva e ainda
seguranga nos processos, entre outros, foram validados superando os desafios e
riscos.

Uma solucdo em nuvem para ERP, possibilita com que uma PME obtenha
agilidade nas tomadas de decisdo, por meio da otimizacdo do fluxo de informacdes,
considerando a disponibilidade do ERP em nuvem, inclusive de forma remota. Além
do alcance de tais resultados, com maior eficiéncia, a PME reduzira seus custos
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operacionais, custos com infraestrutura, gerando maior lucratividade e permitindo
Novos investimentos que contribuirdo para o0 seu crescimento.

Este estudo apresentou a abrangéncia das variaveis determinantes para a
implementagé&o apropriada de um ERP em nuvem em uma PME com a comprovagao
por meio de casos reais de empresas fornecedoras de solu¢cdes em nuvem, que
possuem experiéncias com clientes efetivos e relevancia no mercado em que estao
inseridas, apresentando os beneficios, as vantagens e os resultados obtidos, com esta
solugdo de computacdo em nuvem, validando assim, sua importancia para a cadeia

de abastecimento e o desempenho das pequenas e meédias empresas.
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