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IMPLANTACAO DO e-SUS ATENCAO PRIMARIA EM AMBIENTE DE NUVEM:
ESTUDO DE CASO
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RESUMO

O presente trabalho elenca as principais dificuldades encontradas no processo de
implementacédo do sistema e-SUS APS no municipio de Extrema —MG, utilizando a
principio, infraestrutura de datacenter prépria - também denominada “on premises”.
Em seguida, é apresentado um estudo de caso com o objetivo de sugerir estratégias
assertivas voltadas a equipes de tecnologia da informagdo que eventualmente
encontrem-se em processo de implementacédo do sistema ou que estejam cogitando
a possibilidade de migracdo para o ambiente de nuvem. As recomendacgdes
apresentadas levam em conta também as capacidades de disponibilidade,
redundancia e tolerancia a falhas oferecidas pelo paradigma, os diferenciais inerentes
ao processo de manutencdo da infraestrutura, bem como o ajuste do
dimensionamento dos “ativos virtualizados”, responsaveis por servigos tidos como
basicos na literatura - computacao, armazenamento e redes, a medida que a demanda
de acessos aumenta ou diminuiu ao longo do tempo.
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E-SUS PRIMARY ATTENTION IMPLEMENTATION IN THE CLOUD
ENVIRONMENT: CASE STUDY

ABSTRACT

The present paper lists the main difficulties found in the e-SUS APS system
implementation process in the municipality of Extrema — MG, primarily using based on
its own data center infrastructure, also called “on premises”. After that, a case study is
presented aiming to suggest assertive strategies directed to both IT teams undergoing
the system implementation, and those considering the possibility of migrating to cloud
environment. The recommendations presented also take into account the availability,
redundancy, and fault tolerance capabilities offered by the paradigm, the inherent
differentials in the infrastructure maintenance process, as well as the ‘“virtualized
assets” dimensioning, responsible for the services regarded as basic in the literature —
computing, storage, and network, while demand for access increases or decreases
overtime.

Keywords: cloud computing, e-gov, e-SUS, healthcare, lift and shift cloud migration.
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1. INTRODUCAO

O e-SUS é uma ferramenta de gestdo publica disponibilizada pelo governo
federal em uma parceria entre o Ministério da Saude e a Universidade Federal de
Santa Catarina (UFSC). Trata-se de um sistema que permite aos municipios
brasileiros implementar atencdo primaria de saude (APS) a populagéo,
disponibilizando prontuérios eletrénicos com os dados de seus usuérios no ambito das
Unidades Basicas de Saude (UBS), de modo a reduzir o tempo de espera dos
pacientes por atendimento.

O e-SUS APS representa uma estratégia de reestruturacédo de informacdes da
Atencdo Basica (AB) em nivel nacional, promovida pelo Departamento de Atencao
Basica (DAB). Tal acdo esta alinhada com uma proposta mais geral de reestruturacao
dos Sistemas de Informacdo em Saude (SIS) do Ministério da Saude, de modo a
qualificar a gestdo da informacdo como elemento fundamental para ampliacdo da
qualidade no atendimento a populagéo.

A estratégia da continuidade ao processo de informatizacdo qualificada do
Sistema Unico de Satde (SUS) em busca de uma solucdo nacional totalmente
informatizado (e-SUS) com vistas a um novo modelo de gestdo de informagéo que
apoie 0s municipios e os servi¢cos de saude na gestao efetiva da AB bem como, na
qualificacdo do cuidado dos usuarios.

Para a implantacdo do e-SUS, o Ministério da Saude disponibiliza o software
em questao gratuitamente, via portal especifico. No entanto, ndo fornece infraestrutura
de implantacdo e hospedagem, cuja responsabilidade, inicialmente atribuida aos
estados, é delegada a cada uma das prefeituras que os compdem. O fato concreto é
gue nem todos os estados fornecem infraestrutura e mao de obra qualificada para que
as prefeituras, localmente, possam implantar o sistema, fato este, que motivou o

desenvolvimento do presente trabalho.

1.1. MOTIVACAO

A realizacdo de um estudo de caso que considera as etapas de implantagéo do

e-SUS levando em conta as possibilidades disponiveis em uma eventual migracao de
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um datacenter convencional, também chamado de “on premises”, para um ambiente
de nuvem publica, reflete um trabalho de relevancia nacional, tendo em vista ndo
somente a necessidade de implantac&o do sistema em todas as cidades da federacéo,
como também, as dificuldades inerentes ao processo.

O paradigma de computacdo em nuvem foi levado em consideracao pelo fato
de possibilitar vantagens econdémicas e funcionais frente ao modelo de implantacéo
tradicional.

No modelo tradicional, € necessario um grande investimento de capital ja no
inicio da operacdo (Capital Expenditure - CapEx), referente a aquisicdo dos
equipamentos utilizados, ativos de rede e demais custos diretos e indiretos, como
locacdo imobiliaria, redundancia de links, refrigeracdo e armazenamento, bem como
custos de pessoal, manutencao e otimizacao de infraestrutura. Em uma arquitetura de
nuvem, essas despesas sdo substituidas por despesas operacionais (Operational
Expenditure - OpEXx), de forma semelhante ao que ocorre com telefonia, energia
elétrica, &gua e despesas semelhantes, ndo exigindo investimentos de grande vulto e
acelerando o processo de implementacao.

Além disso, os ativos computacionais precisam ser estimados pela equipe de
implantacdo de modo a atender a demanda de uso. Como o caso em tela refere-se a
um novo sistema, onde ndo existem referenciais de acesso anterior, € muito provavel
que a infraestrutura seja superestimada, 0 que na pratica representa desperdicio de
recursos, ou subestimada, o que € ainda pior.

Outro fator que deve ser levado em conta é a dificuldade em se oferecer
redundancia de servicos tidos como basicos na infraestrutura tradicional, tais como:

computacdo, armazenamento e trafego, além dos links de acesso a Internet.

1.2. JUSTIFICATIVA

O repasse de recursos financeiros referentes a saude por parte do estado aos
municipios, passou a utilizar como referéncia indicadores sistémicos de atendimento

e controle gerados pelo e-SUS.
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Nesse sentido, a implantacdo do sistema é obrigatoria e de fundamental
importancia para as prefeituras, que por sua vez dependem das informacdes
fornecidas pelo sistema, de sua estabilidade e disponibilidade - métricas de dificil
controle em pequenos municipios que, eventualmente, carecem de profissionais

qualificados, infraestrutura tecnoldgica e recursos financeiros.
1.3. OBJETIVO

O presente trabalho apresenta as principais dificuldades e problemas técnicos
enfrentados pela equipe de Tecnologia da Informacédo da prefeitura da cidade de
Extrema (MG) na implementag&o do e-SUS APS no municipio, bem como, as solu¢des
tecnologicas necessarias para a eventual migracdo do sistema, inicialmente
hospedado em ambiente local, para uma arquitetura baseada no paradigma de
computagcdo em nuvem.

Para tanto, foram utlizados manuais do sistema e-SUS, disponiveis
publicamente na Internet, levantamento do modelo adequado de implantacdo do
sistema no datacenter local - dentre as arquiteturas disponiveis sugeridas, bem como,
a revisao bibliogréafica do tema computacdo em nuvem na literatura.

Sendo assim, o estudo propde-se a esclarecer 0s seguintes questionamentos:

e Como mitigar os problemas de implantacéo local do sistema e-SUS?
e Qual a melhor forma de migrar o sistema de um datacenter convencional para

a nuvem?

¢ Quais seréo as dificuldades enfrentadas?

e Quais seriam as melhorias obtidas?
2. CONTEXTUALIZACAO TEORICA
2.1. INFRAESTRUTURA “ON PREMISES”

Em uma traducao literal, o termo “on premises” significa “no local”. Nesse

sentido, quando nos referimos ao parque computacional de uma empresa ou
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instituicdo, o termo esta relacionado a infraestrutura propria disponivel nas instalacdes
da organizacéo.

De posse dessa definigdo, é trivial entender que o tamanho e a complexidade
da infraestrutura computacional de uma organizacdo variam em inUmeros sentidos,
em especial, quando levamos em conta sua atividade fim, regras de negdcio
envolvidas e capacidade financeira.

No caso especifico da prefeitura em tela, a infraestrutura disponivel atende a
um municipio de aproximadamente quarenta mil habitantes e dispde de um parque
computacional composto por servidores dedicados, racks, switches e appliances com
diferentes finalidades, equipamentos estes devidamente alocados em um datacenter
préprio, também denominado “on premises”.

Nesse tipo de cenario, todas as atividades de instalacdo, manutencdo e
geréncia de infraestrutura basica, tais como servicos de computacédo, armazenamento
e redes, sdo de total responsabilidade do time de tecnologia de informacdo do
municipio. A mesma equipe de colaboradores é responsavel ainda por outros servigos
diretamente associados aos ja supracitados, como refrigeracdo, cabeamento e
seguranca perimetral, bem como a definicdo de politicas de seguranca, backups e
redundancia de todos 0s servigos e recursos disponibilizados.

A grande dificuldade desse tipo de modelo, consiste na dificuldade em se
construir toda essa infraestrutura em um pequeno espaco de tempo e de uma sé vez.
Tal afirmacdo se da em especial pela limitagdo orcamentaria anual a que o érgao
publico esta sujeito e aos burocraticos mecanismos de aquisicdo associados. Nesse
sentido, a aquisicdo, adaptacdo, manutencdo ou ampliacdo da infraestrutura precisa
acompanhar essa dinamica e realidade.

A medida que o tempo passa, 0s equipamentos de um datacenter, como
qualquer outra tecnologia, se tornam obsoletos e precisam ser substituidos. Alguns
especialistas afirmam que o tempo médio ideal para atualizacdo de equipamentos
informaticos gira em torno de 2 a 3 anos para que estes mantenham a mesma eficacia
operacional de quando adquiridos. Levando em conta a realidade supracitada, tal

cenario é impraticavel na grande maioria das prefeituras do pais.
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Adicionalmente, além do custo de aquisicdo dos equipamentos, é necessario
promover a capacitacdo continua da equipe local de tecnologia da informacao, de
modo a manter suas habilidades e competéncias atualizadas. Nesse sentido, as
dificuldades de gestdo e manutencdo de datacenters “on premises”, bem como 0s
custos associados tém sido apontadas como as principais razées do afastamento das
organizacdes em relacdo ao modelo, tido até entdo como o mais tradicional, frente as
novas possibilidades disponiveis no mercado como por exemplo, a computacdo em
nuvem (UNDERDAHL, LEWIS E MUETING, 2010).

2.2. COMPUTACAO EM NUVEM

Uma mencao bastante conhecida a expressao “computacdo em nuvem” tem
origem em 1996, em um documento interno da Compag®. O termo “nuvem” foi
originalmente vinculado ao conceito de computacéo distribuida, conceito amplamente
difundido no meio académico que se tornou popular na General Magic, empresa
formada por desenvolvedores da Apple, no inicio dos anos 1990.

De acordo com a Computer World?, o conceito inicialmente discutido por J. C.
R. Licklider, primeiro diretor do Information Processing Techniques Office na divisdo
ARPA do Pentagono na década de 1960, revolucionou a computacdo. Em 1969, Bob
Taylor e Larry Roberts desenvolveram a ARPANET (Advanced Research Projects
Agency Networks) precursora do que atualmente conhecemos como a Internet.

Ainda no inicio da década de 60, por volta de 1961, John MacCharty sugeriu
em um discurso no MIT que a computacao poderia ser vendida como um servico, de
mesmo modo que a dgua ou a eletricidade®. Na ocasido, como toda idéia brilhante, a
proposta estava a frente do seu tempo e apesar do interesse do mercado pelo modelo
proposto, nao existiam tecnologias na época que possibilitassem sua implementacéo,

fazendo com que a idéia desaparecesse por completo em meados da década de 1970.

3 Revista Logistica & Supply Chain: Origens das tecnologias “4.0”. Disponivel em:
https://www.imam.com.br/logistica/noticias/servicos/3302-origens-das-tecnologias-4-0. Acesso em: 10
out 2020.

4 Arpanet. Disponivel em: https://pt.wikipedia.org/wikif/ARPANET. Acesso em: 10 out 2020.

5 A Histéria da computagdo em nuvem. Disponivel em: https://www.icloud.com.br/1825/a-historia-da-
computacao-em-nuvem. Acesso em: 10 out 2020.
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No entanto, por volta dos anos 2000, o conceito proposto por John MacCharty
passou a ser amplamente difundido conforme descrito por Rittinghouse e Ransome
(2009), em especial a saber:

e Em 1999, a Sales Force® iniciou o processo de oferecimento de aplicativos a
seus usuarios utilizando para tanto, um website simples;

e Em 2004, o Google passou a oferecer aplicativos corporativos baseados no
paradigma de computacdo em nuvem, inicialmente com o Gmail e
posteriormente, com uma ampla suite de aplicativos de escritério e uso geral,
denominada Google Apps;

e Em 2006, iniciaram-se as atividades da Amazon Web Services (AWS), maior
provedor de nuvem publica da atualidade, que na ocasido possuia em seu
portifélio servicos basicos de computacdo, armazenamento, trafego e até

mesmo, inteligéncia artificial.

Apbés essa contextualizacdo histérica, € importante que tenhamos o
entendimento das vantagens da computacdo em nuvem frente ao modelo tradicional

“on premises”:
2.2.1. MODELOS DE IMPLANTAC}AO

Segundo Rittinghouse e Ransome (2009), existem trés principais abordagens
de implantacdo de computagdo em nuvem, a saber:

e Infraestrutura como Servico (laaS): Modelo de implantacéo de infraestrutura
junto a um provedor de nuvem remoto devidamente responsavel pelo
fornecimento, manutencdo, bem como de todas as demais tarefas e
responsabilidades relacionadas a infraestrutura fisica de maneira geral. A
criacdo de recursos computacionais, também denominados “objetos de
nuvem”, €& realizada de modo virtual e permite a configuracdo de

funcionalidades de realocacéo dinamica de infraestrutura, ou seja, 0 aumento

6 Salesforce. O que é computacao em nuvem? Disponivel em: https://www.salesforce.com/br/cloud-
computing/. Acesso em: 10 fev 2021.
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ou reducéo dos ativos varia conforme a demanda - recurso também conhecido
como elasticidade. Acima da camada fisica, toda a responsabilidade é do
usuario, alguns exemplos comuns que podem ser citados sdo: configuracao e
geréncia do sistema operacional; administracdo de usuarios; seguranca;
instalacdo e manutencdo de aplicativos e servicos; toda e qualquer
funcionalidade desejada em termos de arquitetura e sistemas. Nesse tipo de
abordagem, sistemas legados ou sistemas com alta dependéncia de versdes
especificas de software rapidamente conseguem tirar proveito da agilidade,
elasticidade e flexibilidade proporcionadas pelo modelo com o minimo esfor¢o
e maxima transparéncia para 0s usuarios. Atualmente, um dos maiores
representantes dessa modalidade é o servico Amazon Elastic Computer Cloud
- Amazon EC2, disponibilizado pela AWS.

e Plataforma como Servigo (PaaS): Trata-se de um tipo de implementacéo de
nuvem onde o desenvolvedor realiza o upload do cddigo fonte de sua aplicagédo
e a plataforma cuida de todo o processo de provisionamento de infraestrutura,
desde a criacdo das instancias de virtualizacdo, armazenamento, redes,
seguranca, disponibilidade, redundancia e escalabilidade até a definicdo do
sistema operacional, servidores necessérios e efetivo provisionamento da
aplicacdo em ambiente de producédo. A responsabilidade do usuario fica por
conta do desenvolvimento e geréncia da aplicacao. Alguns exemplos sdo: AWS
Elastic Beanstalk, Google App Engine, AppJet, Etelos, Qrimp e Force.com.

e Software como Servico (SaaS): Nessa modalidade de servico, toda a
aplicacao é hospedada no provedor de nuvem e a gestao de todos 0s recursos
de software e infraestrutura fica a cargo do desenvolvedor. A manutencédo da
aplicacdo é centralizada e o modelo de acesso é baseado em assinaturas.
Cabe ao usuéario somente gerir as credenciais de acesso referentes a sua
conta, geralmente baseadas em usuario, senha e mais recentemente em algum
dispositivo virtual, como um token baseado em software, utilizado como
segundo fator de autenticacdo (2FA). Nesse modelo, problemas relacionados
a compatibilidade, atualizacbes e manutencdes de seguranca tendem a ser

bastante efetivos. Aplicativos de negdécios (GMail, Office 365) e servicos de
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streaming (Netflix, Spotify) baseados em assinaturas sdo bons exemplos de

plataformas SaaS.

Independentemente do modelo de implantacdo adotado, o usuario paga
somente pelo recurso utilizado, normalmente tarifado por hora de uso - no caso de
servicos de computacao e afins, ou por gigabyte armazenado - no caso dos servigos

de armazenamento.

Os principais tipos de nuvem, segundo Furht e Escalante (2010), sdo os
seguintes:

e publica: Essa modalidade de implementacdo de nuvem estd publicamente
disponivel para acesso via Internet. Vale lembrar que o acesso aos dados da
infraestrutura dos clientes € baseado em um ambiente privado - portanto
restrito e autenticado, cabendo aos clientes no papel de administradores, dar
ou ndo, visibilidade publica aos servigos que oferecem via provedor de nuvem.
A chamada gestao “da nuvem” é de responsabilidade do provedor e contempla
toda a infraestrutura fisica, seguranca perimetral e servicos gerenciados de
maneira geral;

e privada: Nuvens privadas, também conhecidas como internas ou corporativas,
sdo utilizadas pelas organizacbes com o0 objetivo de proporcionar a seus
colaboradores funcionalidades e modelos de trabalho semelhantes aos
encontrados no modelo de nuvem publica, no entanto, restritas as
dependéncias fisicas da organizacdo. Podem ser implantadas por meio de
ferramentas de cddigo aberto, como Openstack e Eucalyptus;

e comunitaria: Mesma metodologia aplicada no modelo anterior, com o
diferencial de compartilhar seus recursos entre organiza¢des privadas com
interesses comuns; e

e hibrida: A nuvem hibrida reine o “melhor dos dois mundos”, pois possibilita a
integragéo de servicos disponibilizados em nuvens privadas com os oferecidos

por provedores de nuvens publicas.
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2.3. UTILIDADES DO DATA CENTER EM NUVEM

Uma vez apresentadas as principais caracteristicas da computacdo em nuvem,
é possivel identificar vantagens, desvantagens e diferentes cenéarios de uso aplicaveis
que variam em funcdo de funcionalidades prioritarias, servicos agregados,
conformidade, entre outros.

E importante destacar que no caso em tela, uma eventual migracdo do
datacenter convencional ja existente para a nuvem, ndo implica necessariamente na
implantacéo do e-SUS somente. E preciso também discutir e analisar as implicaces
envolvidas na ado¢cdo do novo modelo computacional, de modo a garantir que 0s
demais servicos de missado critica possam ser utilizados com a devida performance,
confiabilidade e disponibilidade necessarias e esperadas em um modelo de nuvem
hibrida, por exemplo — alternativa mais comum e provavel em um cenario de migracao.

Ainda que a opcéao pela implementacdo do sistema em ambiente de nuvem
esteja confirmada, o uso efetivo da tecnologia depende de alguns fatores importantes
relacionados a infraestrutura de TI da organizacdo, como por exemplo o
dimensionamento dos ativos, a confiabilidade de armazenamento e a velocidade de
comunicacdo (VELTE, VELTE, ELSENPETER, 2011).

A nuvem nos permite acessar de forma rapida e facil as informacdes da loja em
qualquer lugar, a qualquer hora do mundo, usando uma conexao com a internet. Uma
infraestrutura de nuvem na Internet aumenta a produtividade e a eficiéncia da
organizacdo, garantindo que nossos dados estejam sempre acessiveis e para 0
sistema e-SUS que alimenta o banco de dados do governo federal a nuvem facilita
muito esta relagcao prefeitura-governo.

Para uma aplicacdo mais rapida e efetiva, € normal considerar-se a utilizacao
de um provedor de nuvem publica. Conforme detalhamento apresentado na secao de
metodologia a seguir, o e-SUS opera em diferentes modelos de arquitetura de modo
qgue, no modelo ideal, deseja-se que os dados possam ser inseridos, consultados e
modificados facilmente por usuéarios devidamente autenticados - via smartphones,

tablets ou computadores, nas unidades basicas de saude ou ainda em campo,
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possibilitando a mobilidade necessaria para que os agentes de saude possam realizar
a coleta de dados nas casas dos municipes.

Conforme apresentado na secao anterior, a adocdo do modelo nao
necessariamente precisa contemplar todos 0s servigos, processos e aplicacdes
existentes na organizacdo. OrganizacGes de pequeno e meédio porte, em geral nao
dispdem de grandes investimentos em infraestrutura e sistemas legados, o que de
certo modo serve como incentivo e facilitador para esse novo modelo, tal como no
caso estudado no presente trabalho (TAURION, 2009).

Nesse contexto, o provisionamento de uma infraestrutura minimalista de
armazenamento, computacdao e trafego, capaz de lidar com a carga de trabalho média
demandada pelos usuarios e colaboradores, mas devidamente preparada para ajustar
sua capacidade de acordo com picos ou vales referentes variacdo da média de uso
previamente calculada, tende a ser uma boa escolha para a maioria dos casos, uma
vez que promove disponibilidade sem abrir mdo da economia de recursos, pilares
fundamentais de uma arquitetura de nuvem bem planejada (HURWITZ, 2010).

Vale lembrar que apesar do provedor disponibilizar recursos via Internet e se
denominar provedor de nuvem publica, todos os recursos “core” sao provisionados
em uma infraestrutura protegida, composta por espacos de enderecamento e sub-
redes privadas, disponiveis e acessiveis somente via mecanismos de acesso
previstos na arquitetura da solucéo, todos devidamente autenticados e autorizados

somente a usuarios pré-determinados.
3. METODOLOGIA
3.1. e-SUS

De acordo com o Ministério da Salde’, os primeiros passos para implantacdo

do e-SUS APS consistem em:

7  Ministério da Saude. Secretaria de Atencao Priméria a Salde (SAPS). Os primeiros passos para
implantar o e-sus. Disponivel em: https://aps.saude.gov.br/ape/esus/comoimplantar. Acesso em: 11
fev 2021.
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¢ |dentificar o coordenador da implantacao do sistema;

o Diagnosticar a capacidade de recursos humanos existentes nos Estados e
municipios;

e Realizar o levantamento da capacidade tecnoldgica disponivel na Secretaria
Estadual de Saude, nas Secretarias Municipais de Saude e nas Unidades
Bésicas de Saude;

e Garantir a integracao do Plano Local ao Plano Regional;

e Viabilizar a qualificacdo de profissionais para capacitar os profissionais de
saude e de tecnologia da informac¢do do municipio;

e Atrticular e viabilizar equipe de suporte a informatizagéo;

o Elaborar estratégia de implantacéo.

Vencida essa primeira etapa, comecam as dificuldades de implantacdo, tendo
em vista a necessidade de aquisicdo de equipamentos informéticos e de
conectividade confiaveis e especificos para a tarefa em questéo.

Ainda segundo a mesma fonte, o Ministério da Saude “ira elaborar” uma ata
nacional de registro de preco para compra de equipamentos de informética de menor
custo e informatizar as UBS.

Tendo em vista a eminente necessidade de implantacdo do sistema, sera
possivel aguardar por tal ata, utilizando por ora 0s equipamentos, eventualmente
precarios e inadequados, de forma satisfatoria e com a confiabilidade necessaria para
uma tarefa de tamanha relevancia?

Ainda permanecendo no campo do questionamento, seria a compra de
equipamentos, ainda que via ata nacional de registro de preco, a maneira mais
indicada para a implementacéo?

Considerando a modalidade de implantacdo sugerida e ainda segundo o
Ministério da Saude, podem existir variacdes dos cenarios de implantacdo, a depender
da realidade de cada unidade de salde, em especial: quantidade de computadores
existentes e modalidade de conectividade a Internet.

As Figuras apresentadas a seguir demonstram 0S possiveis cenarios de

implantagéo. Na Figura 1, considera-se um cenario em que as unidades basicas de
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saude nao sdo informatizadas, realizando os registros de atendimentos, retirada de
medicamentos e demais atividades em papel para posterior registro no sistema na

unidade central representada pela Secretaria de Saude do municipio.

Figura 1: Cenario 01 - AB Municipal UBS n&o informatizada

{ FNAK

Fonte: Brasil (20207?)

A Figura 2 apresenta um cenario em que as unidades basicas de saude sao
parcialmente informatizadas, mas nao possuem conectividade com a Internet. Nesse
modelo, os registros de atendimentos, retirada de medicamentos e demais atividades
sdao feitos localmente de forma manual e via computador e posteriormente registrados
no sistema na unidade central, representada pela Secretaria de Saude do municipio,

com a solucéo definida pela equipe de Tecnologia da Informacéo local.
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Figura 2: Cenario 02 - AB Municipal UBS sem Internet
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Fonte: Brasil (20207?)

A Figura 3 ilustra um cenario muito préximo ao encontrado na Figura 2, no
sentido em que as unidades basicas de saude sdo parcialmente informatizadas, mas,
no entanto, possuem conectividade com a Internet. Sendo assim, 0s registros de
atendimentos, retirada de medicamentos e demais atividades também s&o feitos
localmente de forma manual e via computador para posterior registro no sistema na

unidade central, representada pela Secretaria de Saude do municipio, via Internet.

Figura 3: Cenario 03 - AB Municipal UBS com Internet

CENARIO 3

Fonte: Brasil (20207?)

1 ) facebook.comAaculdadedeextrema/ @faexoficial @) www.laex.edu.br ) (35) 3435-3988

41



-~ . @
= ~ E-LOCUCAO / REVISTA CIENTIFICA DA FAEX FAE.
(--Locucao EDICAO 19 — VOLUME 10 — ISSN 2238-1899 3

FACULDADE DE EXTREMA

No cenéario apresentado na Figura 4, a unidade basica de saude, assim como
nos cenarios 02 e 03, é parcialmente informatizada com a particularidade de possuir
conectividade limitada com a Internet. Nesse modelo, é realizada a implementacédo de
um servidor local do servigo que, em determinados momentos do dia definidos pelo
setor de Tecnologia da Informacéo, ira transmitir os dados armazenados para registro
no sistema na unidade central, representada pela Secretaria de Saude do municipio,

via Internet.

Figura 04: Cenario 04 - AB Municipal UBS com Internet limitada

Fonte: Brasil (20207)

A Figura 5 traz um cenario em que o registro manual € totalmente eliminado,
no entanto, em funcdo da limitacdo de acesso a Internet, a necessidade de um
servidor local permanece. Nesse modelo, os dados sao totalmente registrados via
computadores no servidor local e posteriormente enviados para registro no sistema
na unidade central, representada pela Secretaria de Saude do municipio, em
determinados momentos do dia definidos pelo setor de Tecnologia da Informagéo, via

Internet.
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Figura 5: Cenario 05 - AB Municipal UBS com Internet limitada

CENARIO 5
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Fonte: Brasil (20207?)

Por fim, a Figura 6 traz um cendario em que as unidades béasicas de salude sao
totalmente informatizadas e possuem conexdes estaveis com a Internet, dispensando
assim, os servidores locais e alimentando os dados diretamente no sistema na

unidade central, representada pela Secretaria de Saude do municipio.

Figura 6: Cenario 06 - AB Municipal UBS com Internet estavel

CENARIO 6

IMErnet estavel

Fonte: Brasil (20207?)
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Todos o0s cenarios apresentados como possibilidade de implantacdo sao
factiveis, frente a ampla diversidade de realidades enfrentadas pelos municipios em
todo o Brasil.

Na prefeitura de Extrema (MG), a arquitetura utilizada é hibrida, pois contempla
duas realidades distintas:

e Em geral, as unidades basicas de saude do municipio enquadram-se no
modelo apresentado na Figura 06. Nessa topologia, € possivel a atualizacédo
em tempo real das informacdes alimentadas nas estacdes locais da UBS com
o servidor central da Secretaria de Saude. Nesse sentido, € possivel identificar
com precisdo o prontudrio eletrdnico do paciente no que se refere ndo somente
as consultas, mas também aos exames realizados e medicamentos retirados,
gerando economia para o municipio, em fung¢édo da otimizacdo do tempo dos
meédicos, ampliacdo dos atendimentos realizados e pelo controle de
medicamentos fornecidos;

e No entanto, existem unidades que estdo instaladas em zonas rurais distantes
do municipio. Evidentemente, tais unidades ndo possuem a infraestrutura de
rede necessaria para conectividade direta com o servidor central, conforme
ilustrado nas Figuras 01 e 02. Nesse sentido, o controle manual de informacdes
pode ocasionar o registro de dois ou mais prontuarios de um mesmo paciente,
em funcdo de erros operacionais ou de registro em papel, comprometendo
dessa forma a consisténcia dos dados do paciente e resultando
invariavelmente, em uma péssima experiéncia de uso do servi¢o por parte do

contribuinte.

Frente aos cenarios existentes, fica nitida a superioridade do modelo de
arquitetura apresentado no modelo online frente a opcao offline. Ainda assim, os
recursos tecnoldgicos de infraestrutura utilizados no modelo tido como “ideal”,
apresentam fragilidades evidentes e pontos Unicos de falha.

Sendo assim, nos cabe investigar quais seriam 0s impactos positivos do
eventual direcionamento de recursos financeiros utilizados, a principio, para a

aquisicdo de equipamentos de grande vulto, na adequacdo do acesso a Internet de

‘%) tacebook.comAaculdadedeextrema/ &) @faexoficial (@) weww.faex.edu.br () (35) 3435-3988

44



-~ . @
= ~ E-LOCUCAO / REVISTA CIENTIFICA DA FAEX FAEb
(--Locucao EDICAO 19 — VOLUME 10 — ISSN 2238-1899 3

FACULDADE DE EXTREMA

todas as unidades basicas de saude do municipio e na migracdo do servidor central

do sistema e-SUS para uma arquitetura em nuvem.
4. SUGESTOES PARA O PROCESSO DE IMPLANTAGCAO

Antes da migracdo definitiva para o ambiente de nuvem, € de extrema
importancia a realizagéo de testes e benchmarks para levantamento dos parametros
e recursos necessarios, bem como para a definicdo da arquitetura ideal da solucéo.

Os principais provedores de nuvem do mercado oferecem diferentes
modalidades de contratacdo de recursos, em especial, no que se refere a servicos de
computagdo. Em geral, nessa primeira fase, recomenda-se a contratagao de recursos
sob demanda, modalidade em que ndo ha a necessidade de um rigor tdo grande
guanto a definicdo exata do quantitativo de insumos necessarios. Como se trata de
uma fase de testes e de prova de conceito, a modalidade é recomendada ainda por
nao exigir compromissos contratuais de curto, médio ou longo prazo, permitindo ao
usuario pagar por segundo, minuto ou hora maquina utilizada, a depender do sistema
operacional utilizado.

Os principais provedores de nuvem do mercado — AWS, Microsoft Azure,
Google Cloud e Oracle Cloud, oferecem créditos e recursos denominados “always
free” com o objetivo de atrair novos usuarios e possibilitar que os mesmos testem os
principais servigcos oferecidos, dentro de um limite pré-estabelecido de custo, mas
inquestionavelmente dentro de uma perspectiva razoavel e sobretudo,
disponibilizando uma experiéncia real de uso. Tais ofertas e recursos, eventualmente
combinados entre si, podem sem davida servir como ferramenta de validagdo antes
da especificacao final dos recursos necessarios para aquisi¢cao via licitacdo, passo
inevitavel exigido no processo de migracao em definitivo.

A aplicacdo dos modelos de implantacdo apresentados na secao anterior,
devem ser avaliados caso a caso em um processo de migracéo real, a depender da
infraestrutura legada do municipio. Todos os modelos séo capazes de trazer um novo

nivel de experiéncia, agilidade e flexibilidade ao negdcio, devendo essas métricas ser
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coletadas e analisadas pelas equipes responsaveis, de acordo com as regras de
negocio desejadas e as estratégias de Tl envolvidas.

Ap6s uma implantacdo classificada como ideal, o resultado esperado séo
unidades de saude devidamente conectadas ao datacenter em nuvem com
prontuarios online e informacdes em tempo real.

Medicdes primarias de desempenho do link devem ser feitas no momento da
implantacéo para avaliar se a execucdo foi realizada de maneira satisfatéria. Medi¢cbes
de desempenho deverao ser realizadas no contexto real de utilizagao, via experiéncia
cotidiana dos agentes de saude que deverdo fornecer um feedback positivo ou
negativo, de acordo com suas experiéncias prévias em ambiente local, antes da
migracéo. Tipos de feedback:

e Positivo: O sistema responde as requisicbes de maneira satisfatéria néao
atrasando o atendimento e impactando de forma negativa os trabalhos da
unidade; e

e Negativo: O sistema ndo responde as requisicbes ou responde de maneira
lenta atrasando sistematicamente o atendimento e impactando os trabalhos da

unidade.
4.1. FERRAMENTAS IMPORTANTES E AJUSTES NECESSARIOS

Dentre as principais dificuldades de implantacdo encontradas no cenario
proposto, é consenso que o fator custo é o mais lembrado.

Um datacenter em nuvem precisa de uma visao diferente da analise para
entender os custos imprevistos. Os servicos em nuvem sdo mais baratos do que os
servicos locais. Isso ocorre porque 0s servicos em nuvem sao escolhidos em um
mercado aberto, onde a concorréncia e as economias de escala podem reduzir os
custos desses servicos além do que pode ser esperado no local.

Para efeito contabil trimestral ou anual, o data center, os recursos de tecnologia
da informacéo, a refrigeracdo, a gestéo de energia, a automacéao predial e a seguranca
do local em termos de contabilidade s&o consideradas custos fixos e sdo amortizados

ao longo de sua vida util apresentando depreciacdo (MARKS e LOZANO, 2010).
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O custo total de propriedade (TCO) fornece as empresas uma visdo abrangente
dos fatores de custo, o que permite uma melhor tomada de decisdo. Aplicar a
abordagem de TCO na computagdo em nuvem é vital para os beneficiarios da nuvem
evitarem estimativas vagas dos valores agregados e contabilizar os custos indiretos e
ao longo da vida.

Embora a questdo econdmica possa se apresentar como promissora, N0 uso
da nuvem, essa questao de analise de custos necessita de cautela. Os custos podem
aumentar se ndo houver um planejamento e a organiza¢ao podera utilizar um servigco
sem necessidade (VELTE, VELTE, ELSENPETER, 2011).

Também por outro lado, escolher e adotar o servico mais adequado e com o
melhor preco leva tempo, negociacdo e envolve outras questdes. Assim, um exame
dos servicos em nuvem por meio do custo de transacdo econdmico pode revelar
esforcos e custos ocultos de gerenciamento de nuvem que ndo sdo evidentes no
entendimento dos gestores.

Nesse sentido, é de fundamental importancia que a equipe de migracao
conheca as ferramentas de previsao de custos oferecidas pelos principais provedores
de nuvem. Tais ferramentas permitem que o usuario simule o custo de contratacao de
servicos, informando o quantitativo desejo, perfil dos equipamentos, sistema
operacional desejado, tipo e quantidade de armazenamento, trafego de rede,
localidade em que os recursos serao alocados, dentre varias outras possibilidades.
Dessa forma, € possivel elencar todos os produtos e servigcos desejados e ao final do
processo, gerar um relatorio consolidado detalhado para utilizacdo em reunides,
rediscussdes de topologia ou mesmo como embasamento para elaboracdo do termo
de referéncia a ser utilizado no processo licitatorio.

Também é possivel calcular o custo total de propriedade dos equipamentos,
servicos e demais custos agregados em uma eventual aquisicao fisica voltada a uma
infraestrutura propria “on premises”, via ferramenta especifica, possibilitando dessa
forma ao cliente confrontar as duas planilhas de custo e decidir qual o mais viavel.

Por fim, € possivel ainda, diminuir consideravelmente o0s custos de
infraestrutura, por meio da aquisicdo de instancias de computacao reservadas, que

exigem a assinatura de contratos que em geral podem variar de 12 a 36 meses, mas
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gue oferecem em contrapartida reducfes de custo de até 75% frente a contratacao
sob demanda, a depender da duracédo do contrato e da modalidade de pagamento

escolhida.
5. SEGURANCA

Em um ambiente de nuvem, existem diferentes mecanismos de seguranca
perimetral, fisica e logica, de modo a atender aos mais diversos e exigentes niveis e
tipos de conformidade, e para a implantacdo do e-SUS nesta tecnologia uma breve
introducéo a seguranca de dados é bem-vinda.

Todos os recursos disponiveis na nuvem estdo invariavelmente conectados a
procedimentos de gerenciamento de identidades e controle de acesso, providos via
API pelos servicos de autenticacao e autorizacdo, respectivamente.

Servicos oferecidos por um provedor de nuvem publica, tem o fato
disponibilidade totalmente atrelado a Internet. Em geral, os servigos oferecidos pelo
provedor — mesmo os de computacdo e armazenamento, sdo na verdade web
services, que atendem as solicitacbes dos clientes utilizando a metodologia de
requisicdo e resposta, gerando log’s de cada uma das chamadas para fins de
auditoria. Sendo assim, é importante proteger as interfaces e API's que sao utilizadas
por usudrios externos. As API's sdo a maneira mais usual de se comunicar com a
maioria dos servigos em nuvem. (MILLER, 2010).

Dois desafios devem ser perfeitamente enderecados em um ambiente de
datacenter em nuvem: a gestdo da seguranca e privacidade e a gestdo dos
equipamentos méveis. Organiza¢des que utilizam data center préprio sofrem de falhas
significativas na seguranca. A premissa que uma nuvem é mais vulneravel nédo é
verdadeira (TAURION, 2009).

Mediante a criptografia dos dados antes de armazena-lo em nuvem, os dados
podem estar mais seguros do que se fossem armazenados em “casa”’ (VELTE,
VELTE, ELSENPETER, 2011).

Criptografar os dados € essencial e € preciso acompanhar as chaves no

servidor que incluem: chaves de transporte, chaves de autenticacdo, simbolos de
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autorizacdo, criptografia de arquivo-chave, armazenamento de hardware-chave,
chaves de revogacao e certificados.

A seguranca dos dados € um ponto bastante controverso nas discussdes sobre
data center em nuvem. A dlvida é se ja é possivel garantir a total seguranca dos
dados em transito, sem riscos de vazamento de informacdes confidenciais da
organizacao.

Ha uma grande preocupacao no que diz respeito a seguranca e privacidade.
Ao utilizar o sistema, o usuério entrega seus dados e informagdes importantes aos
cuidados de outra organizacdo, 0 que para muitos é uma questdo bastante
complicada, causa uma sensacao de vulnerabilidade; ao contrario de hoje, que estes
dados e informacdes sdo bem guardadas por seus proprietarios.

A resposta para todas essas questdes € que os provedores de nuvem suportam
criptografia dos dados em transito (fim-a-fim) e em repouso. As chaves envolvidas no
processo podem ser fornecidas pelo cliente, pelo provedor ou geridas por servicos

especificos e especializados.
6. DISCUSSOES E CONCLUSOES

Verificou-se que a nuvem representa um novo e viavel modelo de utilizacédo a
ser seguido para implantacdo de sistemas como o0 e-SUS. A tecnologia, desde que
bem empregada, pode ser vista como um novo modelo para atender a necessidade
de reducdo de custos fixos nas organizacbes. Também é possivel afirmar que a
computacdo em nuvem dispde de solidos mecanismos de seguranca e oferece
conformidade com diversos padrdes utilizados na industria, no entanto, existe um
modelo de responsabilidade compartilhada onde o usuario — nesse caso o cliente, tem
suas obrigacdes para garantir que tais recurso, de fato, oferecam aquilo que é
esperado.

Devemos ressaltar também que a Lei Geral de Prote¢édo de Dados (LGPD) ira
exigir por parte das organizacdes e prefeituras, a adequacéo do processo de captacéo
de dados sensiveis via e-SUS, uma vez que este necessita de dados dos municipes,

mantidos em um cadastro especifico.
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Sendo assim, de acordo com os estudos de caso coletados, é possivel afirmar
que o uso de um datacenter em nuvem pode ser viavel — o que responde ao
guestionamento principal deste trabalho, tanto do ponto de vista funcional, como do
ponto de vista econdmico e de seguranca, desde que as recomendacdes

apresentadas seguem integralmente seguidas.
6.1. TRABALHOS FUTUROS

E sabido que a tecnologia de computacédo em nuvem, apesar de intuitiva, no
e trivial, tendo em vista o grande nimero de servicos oferecidos e o arcabouco tedérico
necessario para a elaboracdo e manutencédo de uma arquitetura.

Nesse sentido, entendemos que, uma vez validada a infraestrutura, € de
fundamental importancia a construcdo de uma pilha de infraestrutura como codigo, de
modo a mitigar os erros intrinsecos ao ser humano muito comuns em tarefas manuais
e repetitivas, possibilitar a migragéo para outros provedores de nuvem que porventura,
oferecam melhores condicbes de trabalho, infraestrutura ou valores mais
competitivos, garantir que todos os recursos sejam removidos quando uma pilha de
infraestrutura ndo for mais necessaria, bem como garantir a facilidade na recuperacao

de toda a infraestrutura em casos de recuperacao de desastres.
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que propiciou a infraestrutura necessaria para o desenvolvimento da presente

pesquisa.
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