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ENGENHARIA SOCIAL: A PORTA DE ENTRADA PARA INFORMACOES
CONFIDENCIAIS

LUIZ TIAGO SOUZA PINTO?
ORLANDO LEONARDO BERENGUEL?

RESUMO

IndUstrias e instituicdes investem em seguranca da informacao utilizando tecnologias
como: antivirus, firewall, IPS, proxy, sistema de autenticacéo por biometria ou cartfes.
Essas tecnologias elevam os custos da tecnologia da informacao (TI), porém sdo
necessarias para manter a confidencialidade, integridade e disponibilidade das
informacdes. Mas esse custo pode se tornar inutil se o fator humano néo for levado
em consideracdo. A utilizacdo de senhas com baixa complexidade, falta de
treinamento dos colaboradores que utilizam os sistemas da empresa e a ndo adocgéo
de uma politica clara de prevencdo a ataques de engenharia social, deixam as
organizacbes vulneraveis. A engenharia social usa da psicologia e fatores
comportamentais humanos para explorar falhas de seguranca e conseguir acesso a
sistemas ou dados sigilosos. Esse artigo propde através de revisao bibliografica exibir
técnicas e destacar a importancia que as empresas e instituicdbes devem dar quando
se trata de ataques.

Palavras-chave: seguranca, engenharia social, tecnologia, pessoas.
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SOCIAL ENGINEERING: THE DOORWAY TO CONFIDENTIAL INFORMATION

ABSTRACT

Industries and institutions invest in information security using technologies such as
antivirus, firewall, IPS, proxy, biometric authentication system or cards. These rise the
information technology (IT) costs, but are necessary to maintain the confidentiality,
integrity, and availability of information. But that cost can become useless if the human
factor is not taken into account. The use of passwords with low complexity, lack of
training of employees who use company systems, and the non-adoption of a clear
social engineering prevention policy, leave organizations vulnerable. Social
engineering uses psychology and human behavioral factors to exploit security gaps
and gain access to sensitive systems or data. This article proposes through literature
review to show techniques and highlight the importance that companies and
institutions should give when it comes to attacks.

Keywords: security, social engineering, technology, people.
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1. INTRODUCAO

A engenharia social, no contexto da tecnologia da informacéo refere-se as
técnicas de manipulagdo de pessoas com a finalidade de ultrapassar barreiras de
seguranca. Sao formas de conseguir informagdes nas quais quem esta sendo
atacado, ou seja, o alvo raramente nota esse tipo de acdo. Entre as formas mais
utilizadas estédo os telefonemas, correios eletronicos, salas de bate papo, redes
sociais e o0 contato direto. Segundo Mann (2011), a maioria das organizacdes visa
quase completamente a seguranca técnica. Os agressores sabem disso e com
frequéncia utilizam uma rota mais simples para o acesso a dados confidenciais, as
pessoas.

E importante destacar que, seja qual for a solugdo de seguranca adotada,
independente do hardware e software utilizados, o elemento de maior vulnerabilidade
continuam sendo as pessoas, devido a comportamentos e tracos psicolégicos que
podem as tornam susceptiveis a ataques de engenharia social. A porta para a invasao
pode estar em situacfes muito comuns, tais como a vontade de ser Util, busca por
novas amizades, propagacao de responsabilidades e persuasao.

Em 2014 entre todas as tentativas de invasfes e quebras de seguranca
registradas, 43% se deram através da engenharia social, isso corresponde a quase
metade dos incidentes. Dentro deste percentual de abordagem, 66% foram iniciados
com uso de e-mail com conteudo malicioso (SOCIAL-ENGINEER, 2017).

Thomas (2007) destaca que néo € suficiente depositar toda a confianca apenas
em produtos de seguranca, caso o faca estara fadado a mera ilusdo da seguranca. O
uso da engenharia social ndo € uma novidade e nem é exclusivamente utilizada por
alguém que possui conhecimentos técnicos em TI.

O objetivo geral do artigo é explicar a engenharia social, em que contexto &
utilizada, de que forma pode passar desapercebida pela maioria das vitimas, e
contribuir para evitar ataques a dados sigilosos ou estratégicos através da
conscientizacdo. Sao objetivos especificos analisar as principais formas de ataque e
de prevengdo na perspectiva das politicas de seguranca para elevar o nivel de

confiabilidade e confidencialidade das informagoes.
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A engenharia social € um campo de estudo de muita relevancia na medida em
gue todas as pessoas e empresas possuem dados, informacgdes e conhecimentos que
nao devem ou ndao podem ser compartilhados e que, em um mundo totalmente digital
cada vez mais sdo necessario cuidados especificos para manter privados os seus
dados. Desta forma, € importante o conhecimento mesmo que minimo do que se trata
a engenharia social, como o engenheiro age, como € possivel se prevenir e proteger
de muitos casos de invasdo de privacidade e ataques cibernéticos. Esta hipétese é
reforcada com argumentos do maior “hacker” da histéria, Mitnick, que através do seu
livro “A arte de enganar (2003)”, tenta conscientizar a todos do quanto estamos
vulneraveis e ndo percebemos a gravidade do problema.

Para o desenvolvimento da pesquisa foi realizada revisdo bibliogréafica para a
construcdo do referencial tedrico, artigos publicados e recuperados em bases

indexadas.
2. REFERENCIAL TEORICO

Existem véarias definicbes de engenharia e engenheiro social, além de
diferentes modelos e estratégias de ataque, abaixo seguem defini¢cdes utilizadas para

o desenvolvimento desse trabalho.
2.1 Conceitos de engenharia social

Comumente a engenharia social € definida como, a ciéncia do uso da interacao
social como um meio de convencer um individuo ou uma organizagdo a cumprir uma
solicitagdo especifica de um invasor, onde a interagdo social, a persuasdo ou a
solicitacdo envolve uma entidade relacionada ao computador (MOUTON, 2016). A
"arte" de influenciar pessoas e divulgar informacdes confidenciais é conhecido como
engenharia social e o processo de fazer isso é denominado como um ataque de
engenharia social.

Quebrar o “firewall humano” quase sempre é facil, ndo exige nenhum
investimento além do custo de uma ligacao telefénica e envolve um risco minimo”
(MITNICK, 2003, pag.16).
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Basicamente, conceitua-se “engenharia social” (em inglés “social engineering”)
como a arte de manipular individuos com objetivos previamente definidos a fim de
contornar dispositivos de segurancga, sendo assim, uma técnica para obtencdo de
informacgdes por parte do agressor com uso de telefone, correio eletronico, correio
tradicional ou até mesmo contato direto (CARVALHO, 2015).

Em outras palavras (CARVALHO, 2015, pag. 129), “a engenharia social é
baseada na utilizacdo da for¢ca de persuasao e na exploracdo da ingenuidade dos
utilizadores, fazendo-se passar por uma pessoa da casa, um técnico, um
administrador etc.”.

Um engenheiro social € — na maior parte dos casos — bom em lidar com
pessoas, agindo de forma charmosa, educada e agradavel, o que facilita estabelecer
uma afinidade e uma relagé@o de confiangca com a vitima. Um atacante experiente que
possua tais caracteristicas pode ter acesso a qualquer informacdo se fazendo uso
dessas estratégias e taticas (MITNICK; SIMON, 2003).

O engenheiro social busca as mais diversas informagfes de suas vitimas,
variando desde nomes de familiares, nimeros de documentos, telefones, informacdes
sobre filhos e rotinas do dia a dia, como também informacg@es profissionais que se
referem a atuacao e relacionamentos do alvo dentro da empresa, documentos oficiais,
manuais etc. Essas informacdes fornecerao a ele mais assertividade para estabelecer
relacdo de confianga com sua vitima, considera-se uma das etapas mais
determinantes para sucesso de um ataque de engenharia social.

O engenheiro social explora a natureza humana de confiar nas pessoas até que
se prove o contrario, estabelece uma relacdo entre o agressor e a vitima. Criar uma
relacdo com o alvo é considerado um ponto critico, pois, a qualidade do
relacionamento construido pelo invasor determina o nivel de cooperacdo e até onde
o alvo estara disposto a ir para ajudar o invasor na obtencédo do seu objetivo.

Segundo Mitnik e Simon, (2003, pag. 33) “ndés como seres humanos, somos
todos sujeitos a ser enganados, porque a confianga das pessoas pode ser usada de
forma errada se for manipulada de determinadas maneiras”.

Ainda pela a 6tica dos autores,

[...] o engenheiro social prevé a suspeita e a resisténcia, e ele esta sempre
preparado para transformar a desconfianca em confianca. Um bom
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engenheiro social planeja o seu ataque como um jogo de xadrez, e prevé as
perguntas que o seu alvo pode fazer para estar pronto para dar as respostas
corretas. Uma dessas técnicas comuns envolve a criagdo de uma sensagéo
de confianga por parte da sua vitima. (MITNIK; SIMON, 2003, pag. 33)

O proximo passo no escopo do ataque é a exploragdo, durante essa etapa é
gue o engenheiro social usa as informacdes previamente coletadas para explorar
ativamente o alvo. Assim, o atacante esta focado em manter o momento de
conformidade e o relacionamento que foi construido na fase anterior, sem despertar
desconfianca. A exploracdo neste momento pode ocorrer através de divulgacao,
venda de informacédo confidenciais ou aparentemente sem relevancia, ou 0 acesso
pode ser transferido para um outro individuo com interesse no alvo.

Por ultimo é realizada a execucao do ataque, esta € a etapa em que o objetivo
final é alcancado ou por varias possiveis razdes, o atacante encerra de forma natural
para ndo levantar suspeita sobre o que acabara de acontecer. Também é nesta etapa
gue quaisquer pontas soltas sao corrigidas, como por exemplo, remocédo de pegadas
digitais que possam identificar a agdo ou o invasor. Uma estratégia de saida bem

planejada e suave é sempre visada pelo atacante como seu ato final.
2.2 Vetores de ataque — Técnicas empregadas na engenharia social

Ha diversas técnicas utilizadas por engenheiros sociais para a obtencdo da
informacéo desejada em um ataque. Estas estdo diretamente condicionadas ao grau
de dificuldade e tipo de vulnerabilidade a ser explorada, sempre considerando seu

alvo. Desta forma, seguem descritas algumas das principais técnicas adotadas:

a) dumpster diving (andlise do lixo): Considerada uma das fontes mais ricas para
um engenheiro social, o lixo pode fornecer informacdes importantes e relevantes, pois
é ali que sdo descartados materiais de pessoas fisicas ou juridicas sem a menor
preocupacdo na maioria dos casos. Neles pode-se encontrar nomes de usuarios e
senha, papeis timbrados vazios, memorandos internos, rascunhos, documentos

financeiros etc.
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b) tailgating: ou conhecido também como Piggybacking, € uma técnica fisica de
engenharia social, que se concentra em obter acesso a um edificio protegido, mesmo
gue possua dispositivos de seguranga como autenticacéo por cartdes inteligentes ou
biometria. Pode acontecer quando o engenheiro social segue individuos autorizados,

ou utiliza da boa-fé de terceiros para conseguir a entrada em locais de acesso restrito.

d) shoulder surfing: Chamadas de surfe de ombros, essa técnica consiste no
engenheiro social observar e coletar informacgdes simplesmente olhando por cima dos
ombros da vitima. As informacdes podem variar de Ids de usuarios, senhas e dados
confidenciais. Como objeto de observacdo, pode considerar computadores,

notebooks, smartphones e tablets, dentro e fora do ambiente corporativo.

e) abordagem pessoal: Esta técnica consiste no engenheiro social realizar uma visita
na empresa alvo, podendo se passar por um fornecedor, colaborador terceirizado,
amigo do diretor, prestador de servi¢o, entre outras possibilidades. Durante essa
“visita” através do poder de persuasao e falta de treinamento dos funcionarios, o
atacante consegue sem muita dificuldade convencer um seguranca, secretaria,
recepcionista por exemplo a liberar o acesso ao datacenter ou um local de acesso

restrito, onde possivelmente conseguira as informacdes que procura (RAFAEL, 2013).

f) phishing: Phishing € a técnica mais utilizada na engenharia, consiste em um
ataque cujo objetivo é roubar informacgdes privadas, como por exemplo: login e senha
de contas de acesso a sistemas corporativos, dados bancarios, informacdes
sensiveis, dados de redes sociais etc. Esta técnica também pode ser utilizada para
instalar softwares maliciosos no equipamento alvo. Para isso, o invasor se passa por
pessoa ou entidade confiavel e tenta persuadir a vitima. O ataque usa como veiculo
principal e-mails e mensagens por redes sociais, solicitando alguma acdo urgente,
assim ao dar continuidade ao processo, a vitima é direcionada para um site de
phishing, que possuem aparéncia familiar, ou baixa um anexo com conteudo
malicioso. (UNICAMP, 2012)
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g) internet e redes sociais: Esta técnica € o inicio de um estudo detalhado sobre a
vitima, tracando um perfil e levantando possiveis vulnerabilidades para abordagem.
Como citado por Rafael (2013), a pesquisa online é um vetor de ataque utilizado para
conhecer melhor o seu alvo, coletando informagdes disponiveis na internet. Iniciando
a pesquisa pelo site da corporativo que geralmente disponibilizam informacdes sobre
localizacgéo fisica, produtos e servigcos oferecidos, nimeros para contato, biografia de
executivos e diretores da empresa.

Facebook, Twitter, LinkedIn e outras plataformas de midia social ajudam as pessoas
a se conectarem, mas também ajudam a descobrir preferéncias, familia e hobbies.
Com essas informacfes, engenheiros sociais podem criar e-mails de phishing ou
chamadas de vishing com os gatilhos emocionais certos para atingir seu objetivo com
éxito. Essas taticas de engenharia social sdo altamente psicolégicas e na pratica
funcionam melhor, quando as informacdes coletadas sobre uma pessoa especifica
sdo usadas para obter mais informacdes sobre a organizacdo para a qual elas

trabalham.

h) vishing (contato telefénico): E definido como a pratica de obter informagées ou
tentar influenciar acfes por telefone. O objetivo desse método € obter dados valiosos
gue possam contribuir para o comprometimento direto de uma organizac&o ou pessoa
fisica, explorando a boa vontade das pessoas em ajudar. De acordo com Rafael
(2013), é uma técnica subsequente a etapa de levantamento de informac¢des, quando
é realizada a abordagem via telefone o engenheiro social ja possui informacdes sobre
o alvo como, nome de secretarias, gestores até colaboradores envolvidos com TI.
Durante um ataque de vishing, o engenheiro social impersonifica alguém que possa
criar um elo de confianga com a vitima, como um funcionario do atendimento ao cliente

Ou suporte.

i) watering holes: “Um ataque watering hole € um exploit de seguranca em que o
atacante procura comprometer um grupo especifico de usuarios finais [...], infectando
sites que eles normalmente visitam” (PROOF, fonte online). Como meio de
abordagem desta técnica, o atacante pode infectar um site de uso cotidiano de um

grupo ou de um individuo alvo. Isso néao levantara suspeita, ja que para 0 USUArio o
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ambiente acessado € seguro, uma vez que o ataque for realizado o engenheiro social

retira o conteddo malicioso da pagina sem deixar rastros.

j) smishing: Esta abordagem é realizada através de envio de mensagens SMS ou
aplicativos de mensagens para telefones celulares, geralmente contendo um link que
direciona a vitima a um formulario, solicitando algumas respostas que podem variar,
como a atualizacdo de um cadastro, resgates de prémios entre outros. Essa técnica
tem como objetivo principal a coleta de informagdes pessoais como: endereco, CPF,
dados de cartdo de crédito, senhas de acesso a banco, credenciais de acesso a redes

sociais e contas de e-mails.

k) trojan horse (cavalo de trgia): Alguns engenheiros sociais exploram a curiosidade
ou a ganancia das pessoas e utilizam softwares mal-intencionados como forma de
ataque e exploracdo da vitima. O criminoso envia um e-mail com um anexo ou link
gue se apresenta como algo gratuito ou urgente. O anexo pode ser rotulado como,
namero de rastreamento de uma encomenda postal, um prémio vencedor ou um
boleto a ser pago etc. Ao abrir o anexo ou clicar em um link o alvo esta aceitando que
esse Trojan seja carregado e executado no computador ou dispositivo mével.

De acordo com Fonseca (2017), um Trojan é um software mal-intencionado
disfarcado como legitimo que pode realizar enormes maleficios, desde o roubo de
senhas até a destruicdo de dados sensiveis, roubo de informacdes bancérias e abrir

portas para acesso e controle remoto de dispositivos.
3. TENDENCIAS E UTILIZAC;AO DE ATAQUES

Como apontado por Frumento (2018), A Engenharia Social como forma de
ameaca a seguranca digital esta evoluindo ha alguns anos em um ritmo acelerado.
Até o final do século passado, a engenharia social era uma forma avancada, porém
de nicho de atacar sistemas dedicados, hoje € uma metodologia comum em ataques
cibernéticos. O nivel de complexidade dos ataques para explorar o elemento humano

é incrivelmente alto.
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O “Relatério de tendéncias de atividade de phishing. Unificando a resposta
global ao cyber crime, APWG” (2017), divulgado periodicamente, evidencia esse

comportamento.

Tabela 1 — Tipos de infeccdo e porcentagem de efetividade.

Tipos de infeccao % de efetividade
Trojans 74.99%

Virus 1.55%

Worms 1.50%

Adware/ Spyware 0.51%

PUPs (programas néo desejados) 21.45%

Fonte: Autoria préopria

A tabela acima mostra que o0s ataques que ndo necessitam de atuacdo
humana, e sdo totalmente automatizados, os virus e worms representam apenas
3,05%. Enquanto ameacas que necessitam de algum tipo de consentimento ou agéao
do alvo para que sejam realizados totalizam 96,95% de quebras de segurancga no
periodo.

Estimativas percentuais exatas podem variar de estudo para estudo, mas a
maioria dos ataques cibernéticos é projetada para tirar proveito dos erros humanos
durante o processo de infec¢éo e infiltracédo, e ndo de falhas em hardware ou software
como meio de acesso a dados ndo publicos. De acordo com a (ProofPoint 2018) as
vulnerabilidades humanas sdo mais perigosas para as organizacdes modernas do que
as falhas de técnicas.

Utilizando de tempo e paciéncia, um engenheiro social vai eventualmente
encontrar um ponto de vulnerabilidade a ser explorado em um determinado alvo. A
barreira de defesa contra esse tipo de ataque € a conscientizacdo e medidas de
prevencdo tomadas por funcionarios. Os colaboradores devem ser treinados e
testados por profissionais em seguranca. A empresa também deve disponibilizar
documentacéo, incluindo detalhes de como sao realizadas as tentativas ataques e as

consequéncias de atagues de engenharia social bem-sucedidos.
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4. MELHORES PRATICAS PARA PREVENCAO

O primeiro passo a ser considerado quando se desenvolve e implementa uma
politica de seguranca para mitigar ataques de engenharia social, estd na
conscientizacdo de todos os colaboradores da empresa, até mesmo terceirizados ou
visitantes. Promover atividades que elucidem as maiores e menores duvidas, criar
uma base de conhecimento sobre a técnica — que acontecem das mais diversas
formas — para que os funcionarios se sintam respaldados em duvidar sempre que algo
aparentemente esteja errado. E importante deixar claro aos colaboradores que é
comum desconfiar e solicitar confirmacdo de credenciais, permissdes etc., esse ato
nao significa ndo querer colaborar com o andamento dos processos da empresa, mas
sim agregar mais segurancga a tudo e todos.

Segundo Kumar et al (2015), os colaboradores da empresa devem ser
educados em como serem relutantes na revelacdo de informacdes por meio de
treinamento. E imprescindivel também a criacdo e disseminacdo das politicas de
como lidar com informac6es sobre a empresa e o0s funcionarios, implementar
auditorias periddicas, politica de descarte consciente de documentos fisicos da
organizacdo. E por fim, a empresa deve atentar-se ao que disponibiliza na internet
sobre si mesmo, pois isso pode ser o inicio de um ataque.

De acordo com Social Engineer (2019), é importante a garantia de que as
politicas foram claramente comunicadas aos colaboradores, e que haja recompensa
aos individuos que as seguem a fim de haver incentivos e compartilhamento do
esforco em praticar.

Ainda de acordo com a Social Engineer (2019), como ha uma grande
quantidade de ataques estabelecidos por vishing, é fundamental a orientacdo aos
seus colaboradores sobre o que € esta técnica, e quais sdo 0s meios de prevencao.
Como em caso de suspeita, realizar a solicitacdo de mais informacées, verificacao de
permissfes. Em caso de duvida persistente, comunicar o interlocutor que até que seja
efetuada uma comprovacao de sua identidade, ndo sera possivel continuar com a
comunicacdo, pois se trata de uma politica da empresa. E reportar ao superior

imediatamente.
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Em caso de phishing, recomenda-se fortemente a conscientizacédo dos usuarios
em ndo abrir e-mails e mensagens eletrbnicas aparentemente suspeitas, orientar
através de passos simples como verificar ortografias, URLs, e até mesmo passar o
ponteiro do mouse em cima do link afim de ver para onde ser& direcionado apds um
clique.

A prevencao contra 0s mais diversos tipos de ataques deve ser unanime dentro
de uma organizacgdo, pois, se uma pessoa for vitima de alguma forma, todo o resto
fica vulneravel e exposto. De tal forma, abaixo lista-se algumas acdes preventivas que

devem ser adotadas, de acordo com Kumar et al (2015):

o Use logins diferentes para cada servico e proteja suas senhas: nunca use a
mesma senha para todos os servicos. Certifique-se de que as senhas sejam fortes e
complexas.

o Use a autenticacao de dois fatores: isso dificulta o acesso de atacantes a suas
contas, mesmo que seu home de usuario e senha esteja comprometido.

o Use a criatividade nas perguntas de seguranca: sites que solicitam que vocé
preencha perguntas de seguranca adicionais supostamente agregam mais uma linha
de defesa, mas essas perguntas costumam ser facilmente descobertas, como por
exemplo, onde vocé nasceu?

o Use cartbes de crédito com sabedoria: cartdo de crédito € a maneira mais
segura de pagar pela internet, melhor que cartdes de débito ou sistemas de
pagamento online como Paypal. Por haver fortes medidas de protecéo utilizadas pelas
financeiras. Se um hacker tiver acesso ao numero de um cartdo de débito, toda a
conta bancaria pode ser drenada. Vocé pode proteger ainda mais seu cartdo de
crédito optando por ndo armazenar o cartdo nimeros em sites.

o Monitorar com frequéncia suas contas e dados pessoais, estar atento ao roubo
de identidade e a fraudes de cartdo, checar seus saldos em conta e pontuacéo de
crédito regularmente. Varios servigos oferecem monitoramento de roubo de identidade
gratuito. Vocé pode até usar o Google Alerts como um alerta para roubo de identidade,
criando um alerta de SMS a cada vez que sua conta fizer um login.

o Remova suas informacdes de bancos de dados de informacdes publicas: Sites

gue publicam informacgdes privadas online como ZabaSearch e People Finders.
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Entretanto, conclui Kumar (2015), a melhor maneira de prevencao que ha na
luta contra a engenharia social € o questionamento, duvide e desconfie de tudo e
todos, pois sao nas agdes mais comuns e frequentes do dia a dia que o engenheiro
social ird agir. Para o atacante, € indispensavel que sua acdo pareca uma acao

rotineira e sem importancia.
5. CONSIDERACOES FINAIS

Técnicas de engenharia social tem sido utilizada a muito tempo, mas soO se
tornaram uma ameaca a seguranca com o desenvolvimento da tecnologia da
informag&o, em um contexto onde os dados se tornaram o principal ativo e motivo de
preocupac¢ao no mundo corporativo.

Com o amadurecimento das tecnologias de informacéo, a dependéncia pelo
mundo digital tem crescido exponencialmente. O mercado de cyber seguranca tem
evoluido rapidamente, no entanto os individuos continuam sendo o elo mais
vulneravel do sistema de protecdo a dados e informacdes armazenados de forma
digital. Explorando isso, a engenharia social se torna o vetor de atague predominante
dentro do mundo da tecnologia da informacéo.

Um estudo recente publicado pelo Anti Phishing Working Group (APWG)
(2017), mostra que apenas cerca de 3% dos malwares tentam explorar uma falha
exclusivamente técnicas. Enquanto 97%, dos ataques utilizam alguma participacéo
dos usuarios. As tentativas de hacking se concentram cada vez mais nhas
vulnerabilidades humanas de um sistema, ao invés da quebra de seguranca por meio
de vulnerabilidades em software ou hardware. Esta € uma tendéncia crescente.

O entendimento sobre como esses ataques podem afetar a confiabilidade do
negocio com seus clientes, fornecedores e participacdo no mercado. Sendo claro na
politica de seguranca da empresa, e periodicamente relembrado através de lembretes
na intranet da companhia e mensagens de e-mail periddicas. E importante ressaltar
em todos os niveis do negocio a estratégia para protecao contra esses ataques, a nao
ser que todos fagam sua parte, a empresa e seus dados continuam vulneraveis a

engenharia social.
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Educacdo para potenciais vitimas € a chave para o combate a engenharia

social, procedimentos, normas e politicas de seguranca sdo a parte mais importante

na diminuicado e mitigagao do impacto desses ataques.
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