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FACULDADE DE EXTREMA

DESENVOLVIMENTO DE UM NVR PORTAATIL PARA UTILIZACAO EM CAMERAS
DE VIGILANCIA IP
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CLAYTON EDUARDO DOS SANTOS 2

RESUMO

O advento da Internet e a popularizacdo dos smartphones destacam-se como pecas
fundamentais no processo de incluséo digital de um ndmero expressivo de pessoas, de
diferentes idades e classes sociais, ao redor do mundo. Dessa forma, o dispositivo que
na visdo de grande parte desse publico, a principio, seria utilizado Unica e
exclusivamente para realizar ligacGes telefénicas, se transformou em uma ferramenta
de comunicagao, trabalho e lazer sem precedentes, passando a desempenhar papel
determinante no cotidiano das pessoas. Sendo assim, é natural que novos produtos e
funcionalidades, outrora tidos como futuristas, passassem a fazer parte do portfélio de
servicos disponiveis nas plataformas méveis. Os dispositivos inteligentes, voltados a
automacao residencial e comercial, tem sido a grande vedete dessa nova onda e o
termo IoT, tem estado a cada dia mais presente no vocabulario do grande publico.
Dentre as funcbes oferecidas por tais dispositivos, destacam-se especialmente as
voltadas & seguranca patrimonial, sobretudo as cameras IP. E possivel, a partir de um
simples smartphone, monitorar ambientes remotos com qualidade de imagem e som.
No entanto, o conforto proporcionado por tal solucdo € atraente em termos de
funcionalidade, mas nem sempre no fator custo. Dessa forma, dispositivos genéricos,
com seguranca questionavel e por vezes sem suporte ou atualizacdes, correspondem a
grande maioria da base instalada. Disponibilizar um dispositivo portatil, capaz de mitigar
as principais vulnerabilidades presentes no cendrio supracitado, € o objetivo do
presente trabalho.
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DEVELOPMENT OF A PORTABLE NVR FOR USE IN IP SURVEILLANCE CAMERAS

ABSTRACT

The advent of the Internet and the popularization of smartphones stand out as key
pieces in the process of digital inclusion of a significant number of people of different
ages and social classes around the world. The device that, at first, would be used
exclusively to make telephone calls, has become an unprecedented tool of
communication, work and leisure, playing a determining role in people's daily lives.
Thus, it is natural that new products and features, once considered futuristic, would
become part of the portfolio of services available on mobile platforms. Intelligent
devices, aimed at home and commercial automation, have been the star of this new
wave and the term IoT has been increasingly present in the vocabulary of the general
public. Among the functions offered by such devices, those focused property security,
especially IP cameras. A simple smartphone is capable of monitoring remote
environments with picture and sound quality. However, the comfort provided by such a
solution is attractive in functionality, but not always in the cost factor. Thus, generic
devices with questionable security and sometimes no support or upgrades correspond
to the vast majority of the installed base. Providing a portable device capable of
mitigating the main vulnerabilities present in the above scenario is the objective of the
present work.

Keywords: IP Camera, Open Source, Embedded Devices, FreeBSD, Monitoring, NVR,
Raspberry Pi, 10T, Information Security
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1- INTRODUCAO

Dentre as indmeras contribuicdes que a computacdo disponibiliza a seus
usuarios, ndo poderiamos deixar de destacar duas em especial: a possibilidade de
confeccao de solugdes criativas para os mais diversos problemas e a automatizacao de
processos. Atualmente, tecnologias que até pouco tempo atras eram tidas como
promessas ou até mesmo devaneios provenientes de obras de ficcdo cientifica, tem se
tornado parte do cotidiano dos mais diversos publicos. Alguns exemplos que podem
ser citados nesse aspecto sdo 0s comunicadores portateis, as video chamadas e mais
recentemente, os dispositivos inteligentes controlados por voz. Tais tecnologias tiveram
um longo processo de elaboracdo, criacdo e amadurecimento até que efetivamente
pudessem chegar ao grande publico. Atualmente, as tecnologias supracitadas podem
ser facilmente associadas aos smartphones e as casas inteligentes, tendo em vista a
familiaridade da populacdo em geral com os referidos temas, mas nem sempre foi
assim. Evidentemente que, como em qualquer tecnologia de vanguarda, consumir
servicos de ponta tem seu custo. O processo de popularizagdo de tecnologias e
dispositivos é lento, tendo em vista seu alto custo inicial, de aquisicdo e manutencao,
bem como o direcionamento as camadas de maior poder aquisitivo da sociedade. Com
0 passar do tempo, o publico alvo dos fabricantes passa a ser mais amplo, abrangendo
inclusive os chamados paises emergentes e a populacdo de modo geral. Dessa forma,
0s requisitos funcionais dos dispositivos tendem a se tornar mais flexiveis, em funcéo
do menor grau de exigéncia praticado por grande parte da populacdo, de seu poder de
compra reduzido e em especial, da limitacdo do conhecimento técnico. Com isso, 0s
dispositivos se tornam mais acessiveis, tendo em vista a diminuicdo dos custos de
producdo que acabam por refletir no valor praticado na venda e por consequéncia na
manutencdo dos servicos agregados, A pergunta é: a que pre¢co? Fatores como
qualidade, performance e sobretudo seguranga, fatalmente sdo negligenciados nessa

expansao de mercado.
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1.1 - MOTIVAGCAO

Com o surgimento da banda larga e a inclusdo digital promovida pelos
dispositivos moéveis, em especial os smartphones, um novo mundo de oportunidades
passou a fazer parte do universo do consumidor atento ao mercado de tecnologia,
atualmente presente em todas as camadas da populacdo. Ao se habituar com o
oferecimento e consumo de bens e servicos em uma nova plataforma, o cidadao
comum, de maneira geral, passou a adotar os aplicativos mdveis como principal
instrumento de comunicacao e interacdo, deixando de lado tecnologias que dominaram
esse terreno por décadas, como por exemplo, o telefone fixo e demais servicos
associados. A informacdo a um clique, a interface intuitiva e o dinamismo oferecido
pelos aplicativos moéveis transformaram usuarios leigos em fiéis seguidores desse novo
paradigma, em especial gracas aos comunicadores instantdneos e as redes sociais.
Mais recentemente, a chamada “Internet das Coisas”, tem chamado a atencdo do
grande publico em especial, por oferecer recursos e dispositivos que até entdo eram
considerados distantes da realidade de grande parte da populagdo. Os dispositivos
embarcados e as funcionalidades oferecidas nas casas inteligentes permitiram que
funcionalidades significativas de automacdo fossem incorporadas a interface de
aplicativos moveis trazendo recursos voltados a segurangca e monitoramento patrimonial
para o cotidiano do usuario comum. Dessa forma, dispositivos como cameras IP,
permitem que o cidaddo monitore a area interna e externa da sua casa ou COmercio,
eventualmente grave imagens e videos em um sistema de gravacdo dedicado,
normalmente um DVR ou NVR, e até mesmo acompanhe essa rotina pelo celular, de
onde estiver. Evidente que se tratam de recursos inovadores e sedutores, tanto do
ponto de vista funcional como econbmico, tendo em vista o oferecimento de
equipamentos com opcdes voltadas para todos os bolsos, em especial, gragas aos
produtos de entrada produzidos na China e facilmente encontrados localmente no pais

desde lojas fisicas especializadas ou principalmente via comércio eletrénico na Internet.
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1.2 - JUSTIFICATIVA

Tendo em vista 0 exposto, ndo sao raros os incidentes de seguranca envolvendo
os chamados “dispositivos inteligentes”, atualmente tdo comuns no cotidiano das
pessoas. Dispositivos de rede de maneira geral, oferecem “parametros padrao”
definidos pelo fabricante para a configuracao inicial dos dispositivos, de modo a facilitar
a instalacdo e operacgdo por parte dos usuérios finais, bem como diminuir o nimero de
chamados destinados ao setor de suporte. Os parametros envolvidos nessa pre-
configuracdo invariavelmente estédo relacionados com o endereco de rede e com o0s
dados de autenticacdo do usuéario, fatores sensiveis que deveriam ser modificados pelo
usuario apos a configuracao inicial do dispositivo, 0 que muitas vezes nao acontece. Os
equipamentos com maior incidéncia desse tipo de problema sdo os relacionados a
conectividade e monitoramento, em especial, roteadores, modems, pontos de acesso,
DVRs3, NVRs* e cameras IP. Aliado a essa questdo, temos também os fabricantes
OEM?® que fornecem os equipamentos a distribuidores que, por sua vez, colocam sua
marca e revendem o produto o que, em grande parte dos casos, implica em dispositivos
de baixo custo, com diversas vulnerabilidades que em geral ndo recebem atualizacGes
de firmware, comprometendo dessa forma, a seguranca, funcionalidade e até mesmo a

viabilidade da manutencao do equipamento em ambiente de producao.
1.3 - OBJETIVO

O objetivo do presente trabalho € implementar um dispositivo portatil que atue
como elemento concentrador capaz de gerenciar cameras IP individualmente ou em
quantidade, oferecendo acesso as imagens disponibilizadas por tais dispositivos sem

0s riscos de seguranca normalmente encontrados em equipamentos diretamente

3DVR (Digital Video Recorder) é um dispositivo eletrdnico que permite monitorar, gerenciar e armazenar
imagens em formatos digitais a partir de cAmeras com sinais analégicos.

4 NVR (Network Video Recorder) € similar ao DVR quanto a funcionalidade, porém difere-se dos tipos de
cameras das quais sao capturadas as imagens, pois operam somente com cameras que usam protocolo
TCP-IP.

5 OEM (Original Equipment Manufacturer), ou seja, fabricante de produtos ou componentes originais que
sédo vendidos sob a marca de outra organizacdo empresarial que encomendou seu design e fabricacédo
(SAAVEDRA et al.,2013).
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conectados a Internet, sejam eles cameras, DVRs ou NVRs de entrada utilizados em

massa no mercado.
2 - REVISAO BIBLIOGRAFICA

Nessa sec¢ao serdo abordados temas e tecnologias relevantes e correlatos com o

propdsito da presente pesquisa.
2.1 - AINTERNET DAS COISAS

A nomenclatura Internet of Things (IoT, Internet das Coisas) foi criada em 1999
por Kevin Ashton um pesquisador do Instituto de Tecnologia de Massachusetts (MIT)
Auto-ID Laboratory, em uma demonstracdo sobre identificacdo por radio frequéncia
(RFID) na cadeia de suprimentos de uma grande corporacdo. (ASHTON, 2009).

Essa nova tecnologia, tem sido alavancada pelas redes moveis e a Internet. De
acordo com a ITU (2005), as redes loT do futuro serdo capazes de detectar e monitorar
em tempo real as mudancas no estado fisico de dispositivos interligados em rede.

Para Atzori (2011), a loT é a presenca distribuida de varios objetos ou
dispositivos, com enderecos uUnicos (cameras IP, smartphones, tablets, RFID, sensores,
entre outros) que podem interagir entre si e cooperar para alcancar objetivos comuns.

A loT consiste em protocolos e tecnologias relacionadas que permitem que
elementos diferentes se conectem através de canais de comunicac¢des eletrénicas, com
ou sem fio, numa rede de troca de dados e informacdes compostas por coisas e
pessoas (VALERY, 2012). Segundo Marotta (2013), com a loT nasceu o conceito de
dispositivos inteligentes, e esses dispositivos podem interagir com 0os componentes de
rede ja existentes, como roteadores, switches, gateways, dentre outros.

Ao analisar os conceitos anteriormente mencionados, é possivel concluir que a
Internet das Coisas é uma extensdo da Internet atual, que permite aos objetos
cotidianos com capacidade computacional e de comunicagéo, conectarem-se a Internet.
A conexdo com a rede mundial de computadores viabiliza controlar remotamente os

objetos e permitir que o0s proprios objetos sejam acessados como provedores de
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servicos. Essas novas habilidades em objetos comuns, geram um grande numero de
oportunidades em diversos segmentos, tais como: a industria, o comércio, a saude a
educacéao e outros. Porém, estas possibilidades apresentam riscos e acarretam grandes

desafios técnicos e sociais as comunidades.
2.2 - DISPOSITIVOS INTELIGENTES

O conceito de “dispositivos inteligentes” comegou a ser forjado no inicio dos
anos 90 numa viséao futurista do criador da computacédo ubiqua, Mark D. Weiser (1991),
que fez varios estudos se utilizando de palmtops, laptops e computadores conectados
em uma rede sem fio. Naquela época ele ja imaginava uma grande rede onipresente,
na qual diversos dispositivos poderiam se conectar, interagir entre si e com 0s seres
humanos. Previu requisitos necessarios para escalabilidade e disponibilidades dos
Servicos.

Um dispositivo inteligente, é um dispositivo eletrébnico dotado de alguma
capacidade computacional e de um sistema de comunicagdo, que geralmente esta
conectado a outros dispositivos ou redes de computadores por meio de diferentes
protocolos de comunicag¢do com ou sem fio (TCP IP, Bluetooth, Wi-Fi, NFC, Zigbee, 4G,
6LOWPAN e etc), que funcionam de forma interativa e que por vezes operaram de
forma autdbnoma. Exemplos de dispositivos inteligentes: smartphones, smartwatches,
tablets, cameras IPs, fechaduras eletrénicas inteligentes dentre outros.

2.3 - AMEACA

Uma ameaca pode ser identificada como um conjunto de fatores externos ou
causa potencial de um incidente indesejado, que pode resultar em danos para um
sistema ou organizacio (Departamento de Informatica do Sistema Unico de Satde-
DATASUS, 2015).

Para Sémola (2003), ameacas sdo 0s meios pelos quais a confidencialidade,

integridade e disponibilidade da informacao podem ser comprometidas.
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As ameacas sao classificadas em: desastres naturais (enchentes, incéndio,
terremoto), humanas (subdividida em intencional, onde ocorre diretamente por hackers
e funcionarios descontentes e né&o intencional, onde funciondrios com pouco
conhecimento sobre a tecnologia aplicada) e ambientais (engloba toda parte
tecnoldgica, software, hardware, falhas de sistema operacional, falha elétrica)
(SIMOES, 2014).

2.4 - MALWARE

O malware é um programa que discretamente se instala num sistema de
processamento de dados, sem o conhecimento ou consentimento do usuario, com o
objetivo de colocar em perigo a confidencialidade e integridade dos dados ou a
disponibilidade do sistema (FILIOL, 2005).

Abaixo listamos algumas das diversas formas como os codigos maliciosos

podem infectar computadores ou sistemas informatizados:

o Por meio de vulnerabilidades existentes em programas instalados;

o Autoexecucédo de midias removiveis infectadas, como DVDs e pendrives;

o Atacantes que invadem o computador infectando-o com cédigos
maliciosos;

o Acesso a paginas Web com conteidos maliciosos, utilizando-se de

navegadores vulneraveis ou desatualizados;
o Pela execucdo de arquivos previamente infectados, como anexos de
mensagens eletrbnicas ou de outros computadores (através do

compartilhamento de recursos).

2.4.1 - VIRUS

O virus € um tipo de malware concebido para se replicar e espalhar no sistema
informatico, podendo danificar o sistema, eliminar dados, e desativar programas de

seguranca (por exemplo antivirus) (ERBSCHLEO, 2005).
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Segundo Boltd (2010), o virus em regra, necessita da interacdo humana para se
propagar, particularmente através de utilizacdo de um CD/DVD-ROM ou dispositivos
USB, ao contrario de variantes similares aos virus, em especial no que se refere a seus
efeitos préticos, porém com propagacéao via Internet, ndo dependendo dessa forma, da

interacdo humana.
2.4.2- WORMS

Worms sdo um tipo praga virtual, que tem como caracteristica principal a
autoduplicacdo, nado necessitando portanto, de programas como vetor de
contaminacgao, pois residem e se multiplicam em ambientes multitarefa e exploram
vulnerabilidades para que possam executar processos remotos em sistemas
distribuidos.

Conforme a Panda Security (2018), o objetivo dos worms é se espalhar
infectando o maior nimero de dispositivos, por meio da técnica de multiplicacdo, que
consiste na criacdo de diversas copias de si mesmo que em seguida, sdo propagadas

via e-mails, mensagens de texto, ou alguma outra forma de conexao entre usuarios.
2.4.3- SPYWARE

Os spywares sdo malwares que tem como objetivo monitorar as atividades
realizadas em dispositivos computacionais. Ele coleta as informacdes sobre os habitos
online, historicos de navegacdo ou dados pessoais (como niumero do cartdo de crédito
e senhas) e envia tais informacgfes a terceiros (CERT, 2017). Alguns tipos especificos
de spyware séo:

o Keylogger: captura e armazena as teclas digitadas pelo usuario sendo
ativado normalmente, quando ocorre um acesso especifico de comeércio
eletrbnico ou de Internet banking.

o Screenlogger: semelhante ao keylogger, armazena a posi¢éao do cursor e

a tela visualizada no monitor, nos momentos em que 0 mouse € clicado. Bem
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utilizado pelos atacantes, para capturar teclas clicadas em teclados virtuais pelo
usuario.

o Adware: concebido para apresentar mensagens publicitarias em
navegacoes realizadas pelo usuario. Tem uso legal quando incorporado a
programas ou servicos de patrocinio remunerado. Porém, pode ser utilizado para
fins maliciosos, no momento em que as propagandas sao direcionadas,
conforme a navegacdo do usuario sem que ele tenha conhecimento do

monitoramento que esta sendo realizado.
2.4.4-BOTS EBOTNETS

Bots sdo programas que procuram por vulnerabilidades e falhas de softwares
instalados em dispositivos computacionais, a fim de explora-las remotamente tornando-
0 um dispositivo zumbi. Bot, também conhecido como rob6, recebe este nome, pois é
programado para agir como tal, quando ativado de forma remota pelo invasor.

Ainda segundo a cartilha de seguranca do CERT (2017), bot € um programa
gue dispde de mecanismos de comunicagdo com 0 invasor que permitem que ele seja
controlado remotamente. Possui processo de infeccdo e propagacdo similar ao do
worm, ou seja, é capaz de se propagar automaticamente explorando vulnerabilidades
existentes em programas instalados em computadores e afins

Botnet é uma rede que pode ser composta por centenas, milhares talvez
milhdes de dispositivos zumbis infectados por bots, que permitem potencializar agdes
danosas em uma ou varias redes de computadores. Algumas das acdes maliciosas
executadas por intermédio de botnets sdo: a propagacao de codigos maliciosos, coleta
de informacBGes de inimeros dispositivos computacionais, ataques de negacdo de
servigo, envio de spams e camuflagem da identidade do atacante (CERT, 2017).

Nesse mesmo contexto, Puri (2003, p.10) corrobora que:

Botnet ou o exército de bots de alta velocidade podem ser efetivamente usados
para manter discretamente a capacidade do ataque DDoS de alto valor e para
lancar ataques de rede coordenados em qualquer momento desejado, conforme
indicado pelo mestre de controle por meio do invasor.
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Basicamente o funcionamento de um ataque por botnet passa pelas seguintes
etapas, o atacante propaga um determinado tipo de bot, geralmente incorporado a outro
arquivo na tentativa de infectar o maior ndamero possivel de dispositivos
computacionais, os computadores infectados passam a ficar a disposicdo do atacante
gue assume o controle dos bots através de uma central de controle e comando.

Quando o botmaster, entidade externa que coordena as ac¢des dos bots, deseja
gue uma acao seja realizada, ele envia os comandos a serem executados, por meio de
redes do tipo P2P ou servidores centralizados, os computadores zumbis executam 0s
comandos recebidos e agem pelo tempo determinado pelo botmaster. Ao finalizarem a
acdo, os zumbis retornam ao modo de espera e ficam no aguardo dos préximos
comandos a serem executados (PAUL BACHER et al, 2004).

2.4.5 - BACKDOOR

O backdoor tem o objetivo de anular uma autenticacdo necesséria para acessar
um dispositivo ou sistema. Por vezes combinado com a engenharia social, estuda-se
uma eventual vitima com intuito de obter suas credenciais de login, de posse de tais
informacBes o atacante podera acessar remotamente 0 sistema ou dispositivo e
executar comandos sem que a vitima perceba. H4 pouco tempo, backdoors foram
descobertos em inumeros dispositivos utilizados na Internet das Coisas, como cameras
Wi-Fi usadas em residéncias e organizacfes. Uma vez infectado, o dispositivo 0T é
transformado em um zumbi acessivel via backdooor, permitindo dessa forma que
acessos sejam feitos sem os procedimentos padrédo de autenticacdo (INCAPSULA,
2017).

2.4.6 - ROOTKIT
Rootkit € um tipo de malware concebido com o objetivo de auferir privilegios

administrativos, por meio de programas e técnicas que permitem esconder e assegurar

a presenca de um atacante ou outro cédigo malicioso (CERT, 2017). O seu uso

possibilita, remover rastros em arquivos de log, instalar backdoors e assim assegurar o
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acesso futuro em maquinas infectadas, ocultar atividades e informacdes referentes a
arquivos, chaves de registro, diretérios, processos e etc. Assim como, mapear
potenciais vulnerabilidades em outros dispositivos conectados a rede, através de

varreduras na rede.
2.5 INCIDENTES DE SEGURANCA

Uma das principais alegagbes no monitoramento e gerenciamento de redes de
computadores, é que sao inevitaveis a presenca de lacunas de seguranca em sistemas
computacionais (BEJTLICH, 2013). Mesmo com o0 uso intensivo de ferramentas de
restricdo e contengcdo como, sistemas de prevencéo e deteccdo de intrusos, firewalls e
0 uso de técnicas de melhores praticas para prevencao de incidentes de seguranca,
nao sdo capazes de barrar as tentativas de intrusdo que podem a qualquer momento
transpor estas barreiras iniciais e se tornarem uma grande ameaca as organizacoes.
Quando tratados de forma correta, 0s impactos com o0s incidentes podem ser
minimizados.

Um incidente de seguranca pode ser conceituado como qualquer evento
adverso, comprovado ou sob suspeicdo, referente a seguranca de sistemas da
informacé&o que pode provocar a perda de um dos principios da triade da Seguranca da
Informacao: Confidencialidade, Integridade e Disponibilidade. (TIC-URFJ, 2017).

Situacdes que exemplificam alguns incidentes de seguranca:

o Ataques de negacéo de servicos;

o Acesso ou uso nao permitido de um sistema,;

o Tentativas de obter acesso ndo autorizado a dados ou ao sistema,;

o Alteragbes em um sistema, sem o0 conhecimento ou consentimento prévio

do proprietario do sistema,;

o Desrespeito as regras e a politica de seguranca vigente na organizagao.
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2.5.1 - INCIDENTES DE SEGURANCA EM CAMERAS IP

A cada dia mais presentes em residéncias e organizacdes ao redor do mundo,
0 uso de circuitos de monitoramento e vigilancia, compostos por cameras IP é uma
realidade, sobretudo pela evolugcédo tecnoldgica promovida por tais dispositivos, que a
cada dia tem se tornado mais eficientes em termos de qualidade, mais acessiveis em
termos de custo e mais intuitivos, do ponto de vista de facilidade de instalacdo e
configuracdo. Porém, como todo e qualquer dispositivo conectado a uma rede, as
cameras IP podem eventualmente, ser alvos de ataques. Atualmente existe um grande
namero de cameras IP conectadas a Internet, em especial, em funcdo do advento IoT,
0 que traz grande preocupacao. Interfaces de gerenciamento desenvolvidas com a
finalidade de facilitar a utilizacdo e o acesso, bem como a redugcdo de custos,
fatalmente pecam no fator seguranca. Dispositivos tradicionais e estabelecidos de
computacdo, como computadores, notebooks e smartphones, em geral possuem
ferramentas de seguranca para mitigar eventuais ataques ou ainda, podem ter
vulnerabilidades corrigidas via atualizacdo de software. Dispositivos domésticos,
inclusive 10T, tem sido alvo frequente de ataques, em especial os voltados a negacao
de servico distribuido, ou simplesmente DDoS. Nem sempre uma atualizacdo de
firmware esta disponivel para corrigir eventuais vulnerabilidades de cameras IP, por
exemplo, tampouco existe suporte disponivel. Em dispositivos como modems e
roteadores domésticos por exemplo, existe um movimento recente de disponibilizacédo
de custom firmwares, desenvolvidos pela comunidade, mas trata-se de um processo
lento que obviamente depende da popularidade do dispositivo em questao.

Tendo em vista 0 exposto, torna-se claro que os equipamentos legados
continuam em pleno funcionamento e em grande parte dos casos, sem perspectiva de
substituicdo. Nesse sentido, torna-se necessario o desenvolvimento de uma solucao
que possa ser incorporada a rede local, alterando a topologia inicial das solucdes
normalmente adotadas, por uma alternativa que mitigue o0s ataques normalmente

praticados nesse cenario.
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3 - METODOLOGIA

A plataforma escolhida para a implementacédo do presente projeto baseia-se no
sistema operacional FreeBSD 12.1 Release e na imagem disponibilizada no site do
projeto, em formato de cartdo SD, voltada para a arquitetura Raspberry Pi 3. A
plataforma Raspberry Pi, vem se tornado popular em soluc¢des de hardware e software
para aplicagcbes embarcadas devido ao seu baixo custo. De acordo com Richardson e
Wallace (2016) no livro Getting Started with Raspberry Pi, o Raspberry ndo se
diferencia de um computador tradicional apenas pelo tamanho e preco, porém
principalmente por sua capacidade de se integrar com 0s mais diversos projetos
eletronicos.

As aplicagbes de terceiros utilizadas para promover as funcionalidades
esperadas séo descritas a seguir:

- ZoneMinder;

- MySQL Server 5.7;

- Nginx;

- fcgiwrap;

- PHP.

Além disso, foi utilizado o servigo hostapd, presente no base system do sistema
operacional FreeBSD, para prover a conectividade das cameras IP via conexao de rede
sem fio, incorporando ao dispositivo implementado a funcionalidade de ponto de acesso
WiFi. Atopologia completa utilizada no desenvolvimento da pesquisa é apresentada na

Figura 3.1.
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NVR COM RASPBERRY Pi3

CAMERA 1

| ACESSO LOCAL |

()
°

ROTEADOR WI-FI

INTERNET

ACESSO REMOTO |

Figura 3.1 — Topologia utilizada para confeccdo do NVR portatil.
Fonte: Elaborado pelos autores (2019).

Para a instalacdo dos pacotes supracitados, foi utilizada a ferramenta pkg,
utilitario que prové uma interface para manipulacdo de pacotes pré-compilados
registrando, adicionando, removendo e atualizando pacotes no sistema. O comando

utilizado € o informado a seguir:

# pkg install zoneminder mysql57-server nginx fcgiwrap

O pacote referente a linguagem de programacdo PHP foi omitido do comando
acima tendo em vista que o mesmo € instalado como dependéncia do pacote
zoneminder. Tendo em vista a atualizagdo frequente dos pacotes supracitados bem
como da documentacédo referente ao processo, ndo se preocupe caso as versdes dos
softwares mencionados na presente secdo sejam diferentes das efetivamente
instaladas em seu sistema, de modo a néo tornar 0 processo em questao obsoleto.

Para que o processo de instalacdo transcorra sempre da melhor maneira possivel,
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recomendamos sempre a instalacdo do pacote principal e a posterior leitura das
informacbes poés instalacdo que irdo nortear todo o processo. Os comandos

necessarios para tanto sdo descritos a seguir:

# pkg install zoneminder

# pkg info -D zoneminder

Uma vez instalados os pacotes, iremos configurar cada um dos servigcos
envolvidos. O primeiro deles € o servidor de banco de dados MySQL, versao 5.7 ou
superior. Os comandos abaixo irdo automatizar a inicializacdo do servico a partir do

proximo boot e iniciar o servigo imediatamente, respectivamente:

# sysrc mysq_server_enable="YES”

# service mysql-server start

O préximo passo consiste na configuracao do servidor web nginx. A aplicacdo de
gerenciamento de cameras sera executada via interface web, utilizando o nginx como
servidor. Os comandos abaixo irdo automatizar a inicializacdo do servico a partir do

préximo boot e iniciar o servico imediatamente, respectivamente:

# sysrc nginx_enable="YES”

# service nginx start

Ainda sera necessario modificar o arquivo de configuracdo do nginx, denominado
nginx.conf, localizado em /usr/local/etc/nginx, para tanto, utilizaremos o editor de textos
easy editor, ou simplesmente ee:

# ee /usr/local/etc/nginx/nginx.conf

O arquivo em questao deve ter o seguinte conteddo na secao server:
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server {

listen 80;

root /usr/local/www/zoneminder;

index index.php

gzip off;

location /cgi-bin/nph-zms {
include fastcgi_params;
fastcgi_param SCRIPT_FILENAME $request_filename;
fastcgi_pass unix:/var/run/fcgiwrap/fcgiwrap.sock;

location /zm/cache {

alias /var/cache/zoneminder;

location /zm {
alias /usr/local/www/zoneminder;
location ~ \.php$ {
if (I-f $request_filename) { return 404; }
include fastcgi_params;
fastcgi_param SCRIPT_FILENAME $request_filename;

fastcgi_index index.php;

fastcgi_pass unix:/var/run/php-fpm.sock;
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location ~ \.(jpg|ipeg|giflpng|ico)$ {
access_log off;
expires 33d,;

location /zm/api/ {
alias /usr/local/www/zoneminder;
rewrite /zm/api(.+)$ /zm/api/app/webroot/index.php?p=$1

last;

Para que o servidor web nginx possa executar scripts CGI, € necessario um
wrapper externo, nesse caso, o fcgiwrap. Os comandos a seguir irdo automatizar a
inicializacdo do servico a partir do proximo boot, definir o usuario de sistema
responsavel pela execugao do servico, definir o usuario do sistema “dono” do canal de
comunicacdo entre o wrapper e servidor web e definir o nUmero de cameras que o

servidor em questao gerencia, nesse caso quatro, respectivamente:

# sysrc fcgiwrap_enable="YES"

# sysrc fcgiwrap_user="www

# sysrc fcgiwrap_socket_owner="www

# sysrc fcgiwrap_flags="-c 4"

Conforme mencionado anteriormente, a linguagem PHP ja é instalada como
dependéncia do zoneminder. Ainda assim, algumas configuragcdes sao necessarias
para que o suporte a linguagem esteja funcional. O primeiro deles diz respeito ao

conteudo do arquivo php-fpm.conf, localizado em /usr/local/etc . O comando a ser
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utilizado para a edicao é o apresentado abaixo e o conteudo a ser inserido € informado

na sequéncia:
# ee /ustr/local/etc/php-fpm.conf

listen = /var/run/php-fpm.sock
listen.owner = www

listen.group = www

env[PATH] = /usr/local/bin:/usr/bin:/bin

Para automatizar a inicializacdo do servico a partir do proximo boot e iniciar o

servico imediatamente, basta que os seguintes comandos sejam executados:

# sysrc php_fpm_enable="YES"
# service php-fpm start
Os ultimos passos referem-se a configuracéo da base de dados do zoneminder.
Desse modo, € necessario conectar-se ao servidor mysql instalado previamente como
usuario root, em seguida criar o banco de dados denominado “zm”, modificar os
privilégios associados ao banco de modo a associa-lo ao usuario “zmuser” com a senha
de acesso “zmpass” e por fim, popular a base de dados com o dump entitulado

“zm_create.sgl”. Os comandos necessarios para tanto sdo descritos a seguir:
# mysql -u root -p

CREATE DATABASE zm,;
GRANT ALL PRIVILEGES ON zm.* TO 'zmuser'@'localhost'
IDENTIFIED BY 'zmpass';
FLUSH PRIVILEGES;
quit;

# mysql -u root -p zm < /usr/local/share/zoneminder/db/zm_create.sq|l
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Para automatizar a inicializacdo do servico a partir do proximo boot e iniciar o

servigo imediatamente, basta que os seguintes comandos sejam executados:

# sysrc zoneminder_enable="YES"

# service zoneminder start
4 - RESULTADOS

ApoOs a instalacdo e configuracdo do sistema operacional e dos softwares
envolvidos, basta acessar a interface de administracdo do zoneminder via qualquer
navegador web para ter acesso a interface de administracdo. O endereco IP utilizado
vai depender das configuracbes de rede especificadas na interface cabeada do
Raspberry Pi, tendo em vista que a configuracdo referente ao daemon hostapd €
voltada Unica e exclusivamente para a comunicacdo e gerenciamento das cameras IP
utilizadas.

A Figura 4.1 mostra o dashboard principal do zoneminder com algumas cameras

IP pré-configuradas.

ThZistNov 11.01am ZoneMinder Console - Runining - defautt v1 30 4 Load: 2813 Disk 75% - /devishen 53%

46 Monitors Logged n as sdmin, confgured for Lo Bandidth Cycle/ Montage / Montage Review Options /

NAME FUNCTION SOURCE EVENTS HOUR DAY WEEK MONTH ARCHIVED 20NES ORDER MARK
B110-267279 Modect 10.12486.10 0 0 0 0 0 0 1 AY f
B103-267277 Monitor 10.124.86.11 0 0 0 0 0 0 1 AY O
A301-267261 Record 10.124,86.12 176 6 153 176 176 0 1 AY 4]
B112-267267 Record 10.124.86.13 136 6 161 136 136 0 1 AY ]
B203-267276 Record 10.124.86.14 179 6 156 179 179 0 1 AY ]
8101267264 Monitor 10.124.86.15 0 0 0 0 0 0 1 AY
B101-267268 Record 10.124.86.16 187 6 160 187 187 0 1 AY &}

Figura 4.1 — Dashboard do zoneminder.

Fonte: Elaborado pelos autores (2019).
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A configuracdo das cameras IP é realizada individualmente e varia de acordo
com a marca, modelo e recursos disponiveis. A Figura 4.2 apresenta as propriedades
de configuracdes referentes & camera IP utilizada em nossos testes, que contemplam:
tipo de protocolo de captura utilizado, dados de autenticacdo baseados em usuério e
senha, bem como endereco IP utilizado, resolucdo, paleta de cores e protocolo de
comunicacdo. Ja a figura 4.3 refere-se a configuracdes genéricas referentes a entrada
do dispositivo exibida no dashboard, em especial home com que o dispositivo sera
identificado, codec utilizado, modo de operacdo do dispositivo, quantidade de quadros
por segundo e eventuais alarmes e gatilhos associados ao dispositivo, funcao utilizada
para captura de foto ou video no caso de detec¢do de movimentos, por exemplo.

Por fim, a Figura 4.4 apresenta uma captura de tela da camera instalada em
nosso ambiente de testes. Trata-se de um laborat6rio monitorado por video em tempo
real, utilizado como prova de conceito em nossos experimentos. A instalacdo de um
maior niumero de cameras depende Unica e exclusivamente da finalidade do projeto em

questéao.

Monitor - B110-267279 (1)

Sourc

n

Source Path rtsp://user:senha@10.124.86.10:88/videoMain
Remote Method (?) TCP Z]

Options (?)

Target colorspace 24 bit colour :]

Capture Width (pixels) 800

Capture Height (pixels) 450

Preserve Aspect Ratio

Orientation Normal [VI

Deinterlacing Disabled |;J

Figura 4.2 — Propriedades de configuracéo da camera IP.

Fonte: Elaborado pelos autores (2019).
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Monitor - B110-267279 (1)

General Source Timestamp Buffers MMisc

Name B110-267279

Server None {3

Source Type Ffmpeg E]
Function Modect B

Enabled

B108-267277

i . A301-267261 |
Linked Monitors B112-267267

B203-267276 -

ll »

Analysis FPS
Maximum FPS (?)

Alarm Maximum FPS (?)

Reference Image Blend 3%6ge 6.259% (Indoor) IEI
Alarm Reference image Blend % ge 6.25% E]
Triggers None available

SAVE CANCEL

Figura 4.3 — Configuracdes gerais de uma camera IP no zoneminder.

Fonte: Elaborado pelos autores (2019).
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Scale: Actual B

State: - fps

Mode: Rate:x Delay:s Buffer:% Zoom:x
TIME SECS FRAMES

Figura 4.4 — Captura de tela da camera instalada em nosso ambiente de testes.
Fonte: Elaborado pelos autores (2019).

A camera utilizada em nossos testes € uma FI9831W da marca FOSCAM. Trata-
se de uma camera utilizada a titulo de empréstimo e, portanto, ja previamente existente
na instituicdo onde a pesquisa foi desenvolvida. A escolha da camera justifica-se pelo
fato de que, durante os testes iniciais de configuracdo, o equipamento se demonstrou
compativel com a ferramenta utilizada, ndo requerendo dessa forma, a aquisicdo de um
novo hardware especifico para realizacdo da prova de conceito. De acordo com
pesquisas realizadas em féruns de discussdo e em documentagfes relacionadas ao
zoneminder obtidas na Internet, a compatibilidade da ferramenta é bastante ampla, no
entanto, cabe ressaltar que os desenvolvedores ndo garantem a compatibilidade do

software com todo e qualquer dispositivo comercializado no mercado.
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5 - DISCUSSOES E CONCLUSOES

A implementagdo de um dispositivo de rede portatil, de baixo custo, com
inUmeras possibilidades de personalizacdo, que pode ser facilmente inserido em
ambientes domésticos ou corporativos, que permite centralizar a administracdo de
cameras IP existentes na rede local, podendo isolar o trafego e eventuais
vulnerabilidades frequentemente encontradas nesse tipo de equipamento do mundo
exterior, representa uma contribuicdo significativa quando o assunto é seguranca de
redes e monitoramento baseado em imagens. Evidentemente, a utilizacdo de
dispositivos seguros, com possibilidades de atualizacdo de firmware e longos periodos
de suporte, séo parte da solucéo tida como ideal, no entanto, equipamentos legados de
baixo custo é a realidade de grande parte dos usuérios desse tipo de equipamento, em
especial, em paises em fase de desenvolvimento como o Brasil, por exemplo. Sendo
assim, tal solucdo torna-se indispensavel para que o usuario exerca a funcdo de
observador e n&do de observado.

Uma questdo importante que deve ser considerada é a quantidade de cameras
utilizadas. Dependendo da resolucdo da imagem gerada ou do algoritmo de
compactacao utilizado, é possivel que o dispositivo portatil chegue a seu limite de
processamento ou utilizacdo de memaria. Nesse sentido, bastaria a confeccdo de um
cluster composto pelo niumero de nds necesséarios para administrar a quantidade de
cameras desejadas.

Outro fator que ndo foi mencionado no presente trabalho esta relacionado aos
dados gerados pelo sistema, uma vez que o mesmo disponibiliza também a funcdo de
monitoracdo e gerenciamento. Desse modo, imagens e videos sdo armazenados de
acordo com gatilhos pré-configurados, como por exemplo, a deteccdo de movimentos.
Nesse sentido, bastaria a inclusdo de um dispositivo de armazenamento de rede, como
um servidor NFS, por exemplo e o problema estaria resolvido, tendo em vista que se
trata de um recurso de armazenamento remoto mapeado no dispositivo. Outra opcao é
a utilizacdo de dispositivos externos, como um hd portatil, por exemplo. Ambas
solugbes séo funcionais e devem ser escolhidas conforme a necessidade de

portabilidade exigida pelo projeto.
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Conforme mencionado anteriormente, a configuracdo das cameras IP é realizada
individualmente e varia de acordo com a marca, modelo e recursos disponiveis.
Recomenda-se a leitura da documentacéo oficial e de foruns de discusséo relacionados
ao tema para duvidas mais pontuais relacionadas nao s6 a configuracdo, mas também
referentes a compatibilidade dos equipamentos.

Com a iminente adocdo do protocolo IPv6 como padrdo, o numero de cameras
IP diretamente conectadas a Internet deve aumentar exponencialmente. De mesmo
modo, a chamada “Internet das Coisas”, ou simplesmente 0T, deve conectar um
namero ainda maior de dispositivos inteligentes dos mais diversos tipos que vao desde
eletrbnicos (smart TV’s, media boxes e afins), eletrodomésticos (geladeiras, torradeiras,
cafeteiras) até dispositivos voltados a salde e os ja populares dispositivos vestiveis
(smartbands, smartwatches). Sendo assim, os problemas relativos as cameras IP
apresentados no presente trabalho fatalmente passardo a atingir também os
dispositivos supracitados e o dispositivo desenvolvido certamente poderdo agregar

novas funcionalidades de modo a contribuir também nesse sentido.
5.1 - TRABALHOS FUTUROS

Os passos envolvidos na criacdo e configuracdo do dispositivo apesar de nao
serem muito numerosos sdo minuciosos e podem induzir ao erro. Nesse sentido
acreditamos que a criacado de uma aplicagcdo em formato de script capaz de automatizar
0S processos manuais necessarios para a implementacédo seja de grande valia como
trabalho futuro. A distribuicdo da aplicacdo em questdo pode ser feita online, via
repositorios de conteddo open source, como o GitHub, por exemplo, ou ainda em em
forma de aplicacdo oficial, disponibilizada diretamente por aplicagbes nativas do
sistema operacional FreeBSD, como a suite pkg ou via ports.

O aumento de funcionalidades do dispositivo desenvolvido € perfeitamente
possivel e viavel, podendo este ser expandido e passando a agregar novos Servicos e

suportar novos tipos de dispositivos.
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