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GERENCIAMENTO DE RISCOS EM PROJETOS DE CASAS INTELIGENTES -
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RESUMO

Gestdo de riscos € o processo de organizar e planejar recursos de forma a reduzir ao
minimo possivel os impactos dos riscos na organizacédo, utilizando um conjunto de
técnicas que visam minimizar os efeitos dos danos, os processos de gerenciamento
de riscos do projeto incluem os seguintes pontos: Planejar o Gerenciamento do Risco,
Identificar os Riscos, Planejar Respostas aos Riscos e monitora-los. O principal
objetivo da Gestdo de Riscos é avaliar as incertezas, possibilitando a melhor tomada
de decisdo possivel. Nos projetos de casas inteligentes deve-se efetuar a gestédo de
risco de forma efetiva, podendo utilizar as técnicas definidas pelo PMBOK, pois dessa
maneira podera minimizar os impactos e as vulnerabilidades do projeto.O objetivo
deste artigo € demonstrar a importancia do gerenciamento dos riscos nas principais
camadas do projeto de Casas Inteligentes: Softwares, dispositivos ou sensores de
rede e atualizacdo dos Firmwares.O sucesso de um projeto esta diretamente
relacionado com o esforco demandado nas etapas de Iniciacdo e Planejamento,
guanto mais esforco for dedicado nestas etapas, maiores serdo os indicadores de
sucesso do projeto Casas Inteligentes.
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RISK MANAGEMENT IN SMART HOME PROJECTS

ABSTRACT

Risk management is the process of organizing and verifying resources in order to
minimize the risks of risks in the organization, using a set of techniques that aim to
minimize the risks and risk management processes of the project. : Plan Risk, Identify
Risks, Plan Responses to Risks and monitor them. The main objective of Risk
Management is the possibility of decision making.In Smart Home projects, you must
run a data generation software, which can be implemented as the techniques defined
by the PMBOK, such as the vulnerabilities of the project. This article shows the marking
of the main concepts of Smart Home design: Software, devices or sensors of network
and update of the Firmwares. The success of a project is related to the effort required
in the Initiation and Planning stages, the longer the earliest salary, the greater the
success indicators of the Smart Home project.

KEYWORDS: Risk Management, Smart Home, Projects.
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1. INTRODUCAO

O gerenciamento de risco caminha com a humanidade desde a época do
Renascentismo, periodo no qual as pessoas comecaram a tomar suas decisdes nédo
mais baseadas em instintos ou crencas, pois comecaram a ter embasamento em suas
decisbes, desde entdo ndo parou de evoluir, contribuindo com a sociedade em
diversos segmentos e assim impulsionando a economia até os dias atuais. Podemos
ver diversos exemplos dessa evolugdo, em varios nichos diferentes: o agricultor
passou a produzir mais, de acordo com o resultado esperado versus o projetado, uma
seguradora precifica o valor do seguro com base na avaliacdo do risco, um banco
libera crédito para o correntista com base em uma andlise de riscos, ou seja, podemos
constatar que a gestdo de risco no decorrer dos anos conquistou seu espago, € no
qgue diz respeito a gerenciamento de riscos em projetos de casas inteligentes néo
poderia ser diferente.

Tal evolugdo vem proporcionando ao longo dos anos a capacidade de definir o
que podera acontecer no futuro e tomar decisdes mais assertivas sob condi¢cbes de
risco. Realizando uma analise da evolucéo do objetivo da gestéo dos riscos, 0 PMBOK
(2013) afirma que “[...] os objetivos do gerenciamento dos riscos do projeto sao:
aumentar a probabilidade e o impacto dos eventos positivos e reduzir a probabilidade
e o impacto dos eventos negativos do projeto”.

Casas inteligentes é uma derivacéo da Internet das Coisas (loT), este mercado
estd em plena expansdo, mas ao mesmo tempo traz grandes desafios para as
empresas. Uma pequena falha pode ocasionar grandes danos nas operacfes das
organizacdes, e dependendo da proporgcéo da falha e do porte da empresa, estes
danos podem ser financeiros, legais, de reputacdo, entre outros (NATIONAL
INSTITUTE OF STANDARDS AND TECHNOLOGY, 2010).

A ideia de automatizar uma residéncia, torna-la inteligente, define-se em
simplificar e facilitar diversas acdes realizadas no dia-a-dia, tanto para pessoas
comuns como também para pessoas com deficiéncia, que ndo podem se locomover
para abrir uma janela ou uma porta, acionar uma torneira, ou qualquer outro tipo de
acao que venha para facilitar.

A variedade de dispositivos que podem ser instalados em uma residéncia €

enorme e a cada dia sdo langados novos produtos e servicos. Os dispositivos mais
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comuns apresentados para tal finalidade no momento sdo: sistema de iluminacéo
controlavel, condicionador de ar com atuacdo customizada, acionamento do portao
eletrbnico, sensores e alarmes. Dessa gama de produtos inovadores lancados
diariamente no mercado, podemos citar que o0s sistemas de monitoramento e
seguranca Sao 0s que mais evoluem.

O foco deste artigo € o gerenciamento de riscos em projetos de Casas
Inteligentes, a casa inteligente esta online 24 horas por dia, 7 dias por semana, devido
a essa exposicao de transacéo de dados na internet, a casa inteligente esté vulneravel
a atacantes maldosos que podem tentar acessa-la com a intencdo de roubar ou
sequestrar dados dos usuarios interligados nessa rede. Além dos riscos de
conectividades, outros riscos como softwares embarcados e sensores de lot, também
correlacionados a projetos de casas inteligentes estarao descritos no decorrer deste
artigo.

Um projeto bem estruturado de Casa Inteligente busca minimizar os riscos das
falhas de exposicdo dos dados em suas transacdes. Essas falhas podem ocorrer
como consequéncia do nédo gerenciamento dos riscos presentes no ambito deste
projeto.

Projeto € um esforco temporario empreendido para criar um produto, servico
ou resultado exclusivo, que utiliza recursos limitados, conduzido por pessoas visando
atingir metas e objetivos pré-definidos e estabelecidos dentro de parametros de prazo,
custo e qualidade (PMI, 2008).

Segundo Kendrick (2003 apud, NEVES e SILVA, 2016) “todos os projetos
apresentam riscos, mas projetos de alta tecnologia apresentam riscos particulares,
como alta variagao”.

Buscando proporcionar uma maior familiaridade com o gerenciamento de
riscos em projetos de Casas Inteligentes foi realizada uma pesquisa exploratéria
baseada em pesquisa bibliografica e estudo de caso. O principal objetivo desta
pesquisa € levantar informacdes sobre gerenciamento de riscos em projetos de casas
inteligentes, analisando as possiveis vulnerabilidades em nivel de sistemas
(softwares), conectividade na rede, dispositivos e sensores.

Este artigo esta organizado em trés partes. A primeira parte foi o levantamento
de material de pesquisa, buscando o que ha de mais novo referente aos riscos e as

principais vulnerabilidades encontradas em um ambiente de rede. ApoOs este
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levantamento, foram relacionadas todas as fases de um projeto com os dispositivos
pertencentes a uma rede loT dentro de uma casa inteligente. Além disso, foi realizada
uma busca por possiveis riscos e vulnerabilidades no desenvolvimento de um
software de um projeto de uma casa inteligente, tendo como objetivo encontrar
abordagens mais adequadas sobre este novo cenario de casas inteligentes. A
Segunda parte foi elaborar uma tabela ressaltando e resumindo o0s principais riscos
no gerenciamento de um projeto de casa inteligente, juntamente comas principais
vulnerabilidades encontradas durante a pesquisa. Terceira e Ultima parte € a
conclusao deste artigo que propde expor as analises, dando embasamento para obras

e pesquisas futuras.
2. FUNDAMENTACAO TEORICA

O termo risco € originado do latim risicu ou riscu, que significa ousar,
proveniente de um pensamento embasado em algo negativo ou que pode néo dar
certo, porém, atualmente esta visdo foi remodelada com a inclusdo da qualificacéo e
da quantificacdo dos riscos e 0s possiveis ganhos ou perdas em um planejamento
tanto em ambito profissional quanto pessoal (ABRAHAM, 2012 apud SCOFANO,
2013). Com base nessa definicdo, no cenario de um projeto de software complexo,
percebemos que suportar um risco pode ser algo positivo desde que se faga com um
bom planejamento, mapeando o quanto os envolvidos podem suportar algo negativo
e lidar com suas expectativas para alcancar uma oportunidade no futuro.

Um dos maiores desafios da gestdo de riscos € lidar com a expectativa frente
ao risco e para Baraldi (2010 apud SCOFANO, 2013), o risco é definido como
elementos incertos as expectativas, aquilo que age constantemente sobre os
objetivos, as metas e 0s meios estratégicos (pessoas, processos, informacédo e
comunicacao), influenciando o ambiente e podendo trazer prejuizos. Nascimento
(2003) salienta que as incertezas podem contribuir diretamente para o risco de um
projeto. No entanto, os riscos quando bem gerenciados, podem criar oportunidades
de ganhos e de formas de melhoria (GAEA, 2017).

Ignorar o gerenciamento dos riscos frequentemente resulta em consequéncias

indesejaveis, que vao desde requisitos nao atendidos, perdas financeiras e problemas
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de desempenho, até ao completo fracasso do projeto (WALLACE; KEIL 2004 apud
CAMARA et al., 2015).

O termo domotica é originado da juncdo das palavras Domus, que em latim
significa casa, e robdtica, que representa uma tecnologia capaz de controlar todos os
ambientes de uma residéncia através de um soO equipamento, incluindo temperatura,
luminosidade, som, seguranca, dentre outros, ou seja, automacdo residencial
(BOLZANI, 2004; FERREIRA, 2008; SGARBI , 2007).

Segundo Brugnera (2008), “a domotica € um recurso utilizado para controle de
um ou mais aparelhos eletrénicos por meio de uma central computadorizada”.

Domotica € um processo ou sistema que prioriza a melhoria do estilo de vida
(das pessoas), do conforto, da seguranca e da economia da residéncia, através de
um controle centralizado das func¢des desta, como agua, luz, telefone e sistemas de
seguranca, entre outros (ANGEL, 1993 e NUNES, 2002). Para corresponder as
exigéncias, a domoética faz uso de varios equipamentos distribuidos pela residéncia
de acordo com as necessidades dos moradores. Estes equipamentos podem ser
divididos em trés principais grupos (TAKIUCHI et al, 2004): Atuadores: controlam os
aparelhos da residéncia como, por exemplo, luz e ventilador, Sensores: capturam
informacdes do ambiente como, por exemplo, luminosidade, umidade e presenca,
Controladores: sdo responsaveis pela administracdo dos atuadores e sensores, ou
seja, coordenam todos os aparelhos e equipamentos da residéncia que fazem parte
da automacao.

3. CONTEXTUALIZACAO E DESENVOLVIMENTO

Os riscos de uma Casa Inteligente estdo relacionados as tecnologias que sao
escolhidas para o desenvolvimento do projeto. Pode-se entender que o
desenvolvimento de uma Casa Inteligente estd baseado no uso intenso de novas
tecnologias como: Redes de Sensores, 10T, Computacdo em Nuvem e Big Data.

Desta forma, os riscos de um projeto de Casa Inteligente estdo relacionados
basicamente em explorar as vulnerabilidades de dispositivos mal projetados, que
podem expor os dados do usuario de maneira desnecessaria.

Assim, neste artigo houve a concentracdo dos esfor¢os nos seguintes riscos ou

vulnerabilidades:
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. O Software:
= Os dispositivos inteligentes que seréo instalados na casa, terdo
softwares embarcados.
= Softwares mal projetados poderéo causar falhas de seguranca.
= Testes de seguranca sd0 uma maneira de encontrar

vulnerabilidades de seguranca no software e minimizar os riscos.

. A conectividade na rede:
= A Casa Inteligente permanecera conectada 24 horas por dia.
= Os codigos desenvolvidos nos dispositivos, sem a seguranca
apropriada deixara a conectividade vulneravel.
= Uma das principais causas dessa vulnerabilidade, € devido a
muitos dos engenheiros encarregados da concepcdo e ha
construcdo das solucfes, ndo serem especialistas em protocolos

de rede e em seguranca das mesmas.

. As atualizacdes de firmwares:
= A grande maioria dos dispositivos instalados nas casas nao
requer regulamentacao.
= As atualizagbes n&o s&o fornecidas frequentemente e
automaticamente pelos fabricantes.
= A falta de atualizacfes de firmwares resulta em vulnerabilidade
de seguranca, permitindo ataques maldosos e possibilitando o

controle completo do dispositivo.

. Os sistemas promiscuos:
= Os ataques direcionados a centros de dados sdo uma estratégia
utilizada frequentemente pelos atacantes maldosos.
= Agindo no dispositivo pelo download de um malware e se
movimentando pela rede até encontrar o banco de dados

completo de IPs sensiveis ou informacdes do cliente.

Seguem alguns aspectos que foram abordados no decorrer deste artigo:
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o Boas praticas de projeto;

o Custo versus Seguranca,

o Padrdes e Métricas;

o Confidencialidade dos Dados, Autenticacdao e Controle de
Acesso;

o Capacidade de Atualizacao;

o Responsabilidade Compartilhada;

o Regulamentacéo;

o Obsolescéncia de dispositivos;

Todas as vulnerabilidades citadas acima, caso ndo tenham o tratamento
adequado podem trazer riscos a um projeto de Casa Inteligente.

Ao analisar os dados expostos nesta secdo do artigo, pode-se verificar que o
risco esta implicito em todas as fases desse projeto, desde a escolha dos dispositivos
e sensores, até a definicdo do servico de Cloud Computing adequado, juntamente
com as atualizacdes dos Firmwares e protocolos de seguranca a serem utilizados.

Enfim, pode-se afirmar que este tipo de projeto possui alta vulnerabilidade, pois
mantém diversas janelas de acessos que permitem a um atacante ingressar e fazer
um mau uso das informacdes e dados trafegados nesse ambiente. No decorrer deste
artigo, buscou-se expor as principais maneiras de se prevenir e remediar tais
situacdes, baseando-se em 3 frentes para o gerenciamento dos riscos: Software,

dispositivos de rede e firmwares.
3.1 PLANEJAR O GERENCIAMENTO DOS RISCOS

Com relacéo a gerenciamento de riscos esta € a etapa inicial do processo, pois
€ nesse momento que se deve garantir que todo processo de planejamento dos riscos
seja executado de maneira efetiva.

Essa fase inicial do gerenciamento de riscos, focou-se em 3 frentes para o
gerenciamento dos riscos: Softwares, dispositivos de rede e firmwares.

Segundo Linhares e Quartaroli (2004) apud Palma et al. (2011), nesta etapa
“‘deve-se desenvolver, documentar e organizar a estratégia de riscos, estabelecendo

propésitos e objetivos, definindo responsabilidades para éareas especificas,
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identificando técnicas e expertises adicionais, estabelecendo métricas, definindo

relatorios e documentagao”, € possivel verificar tal ilustracdo na figura 1.

Figura 1. Planejar o gerenciamento dos riscos.

—r—

.1 Plano de gerenciamento .1 Técnicas analiticas .1 Plano de gerenciamento
do projeto .2 Opinido especializada dos riscos

2 Termo de abertura do 3 Reunides
projeto

.3 Registro das partes
interessadas

.4 Fatores ambientais da
empresa

.5 Ativos de processos

\_ organizacionais Y,

Fonte: PMI (2013, p.313).

Segundo PMI (2013), opinides de especialistas, reunides e técnicas analiticas
gue tem como objetivo classificar e qualificar seu apetite de risco e tolerancia por meio
de uma andlise de perfil de riscos das partes interessadas.

Relacionando essa analise do PMI com a realidade deste projeto, pode-se
afirmar que as partes interessadas citadas no paragrafo anterior, podem ser
simbolizadas como a relacdo entre o Software, juntamente com os dispositivos de
rede, que também sdo chamados de sensores ou atuadores, nos projetos de IoT.

Seguem alguns exemplos destes dispositivos I0T, voltados para Casa
Inteligentes: Sensores de temperatura e umidade, Sensores de luminosidade,
Sensores de presenca, dispositivos controlados por tempo, relés atuadores,

acionadores automatizados e motores e servo motores.

3.2 IDENTIFICAR OS RISCOS

Com base em uma pesquisa que possua embasamento e argumentacdes de
especialistas, pode-se identificar os principais riscos que podem afetar o projeto de
uma Casa Inteligente. Devem-se sumarizar os resultados desta pesquisa e evidencia-
las em uma base de conhecimento, colocando o0 maximo de informacdes e buscando
caracterizar os tipos de ameacas, tendo como objetivo principal se antecipar aos
eventos e vulnerabilidades.

O resultado do processo de identificar os riscos é obtido com a entrada do plano
de gerenciamento de risco obtido por meio da saida do fluxo da Figura 1. Ou seja, de

acordo com as ilustracbes do PMI, as entradas e saidas de um fluxo sempre serao
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concomitantes, conforme demonstrado a seguir na figura 4.
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Figura 4. Identificar os riscos: entradas, ferramentas e técnicas e saidas.
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Plano de gerenciamento
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Plano de gerenciamento
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Plano de gerenciamento
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dos recursos humanos
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.10 Documentos do projeto

.11 Documentos de aquisigao

.12 Fatores ambientais da
empresa

.13 Ativos de processos

organizacionais

.7 Opinido especializada

o,

S
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Fonte: PMI (2013, p.319).

Segundo o PMI (2013), “identificar os riscos é o processo de determinacao dos
riscos que podem afetar o projeto e de documentagao de suas caracteristicas”.

Cabe salientar que o Plano de Gerenciamento de Riscos ndo tem um carater
estatico e deve ser frequentemente alterado e ajustado de acordo com os avancos do
projeto, porém, em projetos menores e de baixo custo, ou de baixo risco, este plano
nao é requerido em sua totalidade (COOPER et al., 2005).

Para projetos de Casas Inteligentes, deve-se haver uma documentacao inicial,
na qual contenha os principais riscos identificados e suas provaveis tratativas, de
acordo com a complexidade de cada uma das vulnerabilidades. Essa documentacao
deve ser atualizada sempre que necessario, pois as vulnerabilidades ndo séao
estaticas e estdo em constantes evolugbes. Como exemplo, pode-se afirmar as
crescentes disseminacdes de virus, trojans e malwares espalhados pelas redes e
dispositivos periféricos.

3.3 PLANEJAR RESPOSTAS AOS RISCOS

Para cada um dos riscos identificados no capitulo anterior, deve-se desenvolver

planos de ac¢bes para aumentar as oportunidades e reduzir as ameacas aos objetivos
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do projeto, este processo inicia-se com a entradas obtidas por meio das saidas da
Figuras 1 e 4, conforme observa-se na Figura 5. De acordo com Kerzner (2011, p.
483):

O planejamento de respostas aos riscos deve ser compativel com o plano de
gerenciamento de riscos e com qualquer orientacdo adicional que o gerente
de programa fornega. Uma parte critica do planejamento das respostas aos
riscos envolve o refinamento e a selecdo da resposta mais adequada e
abordagens especificas de aplicacdo para os riscos e oportunidades
selecionados.

Figura 5. Planejar as respostas aos riscos: entradas, ferramentas e técnicas e

saidas.
Ferramentas e técnicas
.1 Plano de gerenciamento .1 Estratégias para riscos .1 Atualizagdes no plano de
dos riscos negativos ou ameagas gerenciamento do projeto
.2 Registro dos riscos .2 Estratégias para riscos .2 Atualizagdes nos
positivos ou oportunidades documentos do projeto

.3 Estratégias de respostas de
contingéncia
A4 Opinido especializada

Fonte: PMI (2013, p.342).

Dando embasamento ao exposto pelo PMI, em projetos de casas inteligentes
€ possivel prever e anteceder algumas possiveis vulnerabilidades e descrever
consequentemente algumas respostas aos riscos identificados. Como exemplo, foi
citado na secédo de contextualizacdo a questéo a atualizacdo dos Firmwares, ou seja,
o risco identificado nessa situacdo € a baixa taxa de patches de atualizacdo de
firmwares, sendo assim, é possivel planejar uma resposta a esse risco identificado,
pois, buscando equipamentos que tenha comprometimento com a qualidade e
seguranca de seus dispositivos e emitam patches de seguranca de Firmwares com

demasiada frequéncia.

3.4 CONTROLAR OS RISCOS

Controlar os riscos € uma etapa do projeto que pertence a fase denominada de
processo de monitoramento e controle, onde é possivel avaliar de forma sistémica e
eficaz as acOes de resposta aos riscos, em relacdo as meétricas estabelecidas. Assim
COMO 0S passos anteriores, essa etapa se inicia com a entrada das informacdes

obtidas por meio das saidas das Figuras 1, 4 e 5. As informac¢fes obtidas durante os
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processos anteriores servem de base para formular novas estratégias de resposta ao
risco, bem como o aprimoramento das estratégias atuais. O foco é estabelecer
indicadores de gestao de custo, desempenho, e cronograma do programa para que
todos os interessados possam avaliar o andamento do mesmo (KERZNER, 2011).
Na figura 6 podemos identificar a continuidade do fluxo de gerenciamento dos

riscos e todas as suas derivacgoes:

Figura 6. Controlar os riscos: entradas, ferramentas e técnicas, e saidas.

Ferramentas e técnicas Saidas

.1 Informagdes sobre o

Entradas

.1 Plano de gerenciamento .1 Reavaliag@o de riscos

.2 Auditorias de riscos

do projeto

.2 Registro dos riscos
.3 Dados de desempenho do
trabalho

A Relatorios de
desempenho do trabalho

.3 Anilise de variagdo e
tendéncias

4 Medigao de desempenho
técnico

.5 Analise de reservas

.6 Reunides

desempenho do trabalho
.2 Solicitagdes de mudanga
.3 Atualizagdes no plano de
gerenciamento do projeto
4 Atualizacdes nos
documentos do projeto
.5 Atualizages nos ativos de

processos organizacionais

Fonte: PMI (2013, p.349).

\.

Controlar os riscos em um projeto de Casa Inteligente esta diretamente
interligado com o exemplo citado na contextualizacao deste artigo, principalmente na
parte onde citou-se a relacdo dos dispositivos de seguranca possuirem softwares
embarcados de baixa qualidade de seguranca e grandes vulnerabilidades, esse tipo
de risco pode ser controlado desde que haja o devido mapeamento de suas
identificacbes e suas respostas devidamente planejadas, assim como a atualizacéo
dos firmwares citados no capitulo anterior.

Para maior controle e monitoramento dos riscos é necessario que as etapas
que antecedem este processo tenham sido incessantemente questionadas e
debatidas, pois assim o gerente do projeto da Casa Inteligente terd argumentos e um

grande arcabouco tedrico sobre o assunto.

4. ANALISE DAS VULNERABILIDADES

As analises das vulnerabilidades foram divididas em 3 topicos que foram o ponto
focal do estudo elaborado nesse artigo, pois 0s principais riscos em projetos de Casas
Inteligentes estdo diretamente relacionados aos trés topicos abaixo: Software,

Dispositivos ou Sensores e por ultimo os Firmwares.

51

(%) (35) 3435-3988

(¥) facebook.com/faculdadedeextrema/

@faexoficial

(® www.faex.edu.br



E-LOCUGAO | REVISTA CIENTIFICA DA FAEX FAE)’

(= -locucao EDIGAO 16 - ANO 8 - 2019 ISSN 2238-1899 pAOADADE De 3

4.1 Software

A maioria dos dispositivos e sensores de redes geralmente possui um baixo
poder de processamento, para iSSo 0S mesmos possuem softwares embarcados, em
muitas das vezes estes softwares sdo desenvolvidos sem a devida atencdo nas
guestbes voltadas para protocolos de seguranca, dessa forma, poderdo vir a
proporcionar falhas de seguranca e apresentar uma vulnerabilidade de acesso a sua
rede de navegacgao.

Uma das maneiras de minimizar riscos e vulnerabilidades de seguranca nos
softwares embarcados é a utilizacdo de testes unitarios e massivos de seguranca,
utilizarem testes automatizados para ataques de seguranca, pode ser uma forma de
minimizar a exposi¢cao aos malfeitores.

Um sistema embarcado é um sistema no qual o computador € completamente
dedicado ao dispositivo ou sistema que ele controla. Um sistema embarcado realiza
um conjunto de tarefas predefinidas, geralmente com requisitos especificos. Tratando-
se de tarefas especificas, pode-se otimizar o projeto reduzindo tamanho, recursos
computacionais e custo do produto.

No decorrer deste capitulo consta a Figura 6, a qual apresenta um esquema
genérico de um sistema embarcado. Segue também a Tabela 1, onde consta a andlise

das vulnerabilidades de softwares embarcados.

Tabela 1 - Analise das Vulnerabilidades dos Softwares Embarcados

Analise das Vulnerabilidades dos Softwares
Planejar Identificar Respostas Controlar
1.Definir a | 1.Risco de|1.Ter uma | 1.Monitorar a
Linguagem de | escolher uma | segunda opcéo de | equipe de
Programacéo; linguagem linguagem de | desenvolvimento
obsoleta; programacdo nale atualizar o
qual a equipe |conhecimento.
DEV tenha
Boas praticas de conhecimento.
projeto de
software 2.Programar com | 2.Risco de | 2.Determinar um | 2.Controlar a
embarcado embasamento em | escolher uma | padrédo de | qualidade das
convencoes; convencéao desenvolvimento |linhas de cddigo
desconhecida pela |ou uma | digitadas e néo
equipe DEV; convengao, na [ somente o]
qual todos os |resultado
entregue.
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DEVs tenham
dominio.
3.Programar em|3.Risco de ndo|3.Elaboracdo de |3.Comparar 0
Camadas; delimitar as|uma desenvolvimento
fronteiras Especificacdo com a
- (integracbes) de | técnica ird | documentacao
Padroes e desenvolvimento; | minimizar os |técnica e
. ; gerar
Métricas riscos. evidencias para
embasar o]
monitoramento.
4.Escolher um [ 4.Pesquisar se o(4.Caso o mesmo [ 4.Monitorar a vida
dispositivo dispositivo tenha um ciclo de | Gtil dos
adequado para o|escolhido possui|vida curto ou |dispositivos e
Obsolescéncia de | desenvolvimento. |continuidade  no | indefinido, 0 | seus upgrades.
dispositivos mercado. mesmo  devera
ser  substituindo
por um moderno.
5.Escolher um | 5.1dentificar as | 5.Substitui-lo por | 5.Manté-lo
dispositivo que | provaveis falhas | equipamentos atualizado e
possua um | passadas gue atendam os|monitora-lo para
Capacidade de |reconhecimento relacionadas a | padrdes minimos |acompanhar seu
Atualizacdo de mercado. atualizacao de | determinados no|ciclo de vida e
softwares da | projeto. utilizacéo.
mesma marca.
6.Planejar a | 6.ldentificar quais | 6.Ter uma | 6.Controlar a
Confidencialidade utilizagcéo de 0s protocolos [ segunda  opgéo seguranca
dos Dados protocolos de es_t_ao sendo que atenda atravc_as de testes
DS seguranca  com | utilizados no | requisitos massivos e
Autenticagao e . o L
Controle de matl_mdade e bem momento_ do [ minimos de d|rQC|on~ados a
avaliado no | desenvolvimento | seguranca aplicacéo.
Acesso - .
cenario de T.I. do software | descritos no
embarcado. projeto.
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Figura 6 - Esquema genérico de um sistema embarcado
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Fonte:Broekman e Notenboom, 2002

4.2. Sensores e dispositivos de Rede

A Casa Inteligente estara conectada através de sensores e dispositivos ligados
a internet 24 horas por dia, 7 dias por semana, ou seja, a mesma estara online e
devera seqguir a regra dos pilares da seguranca em T.l.: Confidencialidade, integridade
e disponibilidade.

Todas com suas devidas responsabilidades, ndo havendo uma mais prioritaria
que a outra:

1. Confidencialidade: Este conceito tem relacdo com a privacidade dos
dados trafegados dentro de uma rede.

2. Integridade: Corresponde a preservacdo da precisdo dos dados em
uma rede, tais dados devem ser integros, sem interferéncias externas,
para ndo causar dupla interpretacéo, pois isso impactara no poder de
tomada de deciséo.

3. Disponibilidade: trata-se da disposi¢cao dos dados a qualquer instante,
podendo ser avessado de qualquer lugar, ou seja, 0 mesmo deve estar

disponivel ao usuario a qualquer momento que 0 mesmo solicitar.
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Na tabela 2 apresentada na sequéncia deste capitulo, podemos observar uma

analise das vulnerabilidades dos sensores e dispositivos de rede que podem

ser utilizados em um projeto de Casa Inteligente.

Tabela 2 - Andlise das Vulnerabilidades dos Sensores e Dispositivos de rede

Andlise das Vulnerabilidades dos Sensores e Dispositivos de rede

Integridade dos

que entreguem
0s pacotes com

dados
transacionados

Planejar Identificar Respostas Controlar
1.Planejar a 1.Identificar quais [ 1.Ter uma segunda | 1.Controlar a
Confidencialidade U'[I|I2a(;6|10 de 0s protoglgjlos estdo opgéo que a:[e'nda seguranca
dos Dados protocolos de | sendo utilizados no | requisitos minimos atravgs de testes
. . seguranca com [ momento do de seguranca massivos e
Autenticacao e - Vi : L
Controle de maturldac_ie e desenvolvimento des_crltos no dlre_30|or1ados a
bem avaliado do software projeto. aplicacéo.
Acesso L
no cenéario de | embarcado.
T.l.
2. Escolher 2.ldentificar 2.Elaborar 2. Monitorar a
sensores e provaveis perdas necessidades que |[totalidade dos
dispositivos de pacotes de atendem a provavel | dados

perda de pacote,
tracar rotas pré-

transacionados e
as provaveis

dispositivos e

dispositivos e

dados integridade entre o dispositivo | definidas para perdas, pois
e a central de comunicacéo dos assim podera
comando. equipamentos entre [ minimizar as
gateway. mesmas.
3. Aescolha 3. Identificar 3. Ter em méaos 3. Através do
adequada dos | provaveis equipamentos que | monitoramento

em caso de falha

sera possivel

Disponibilidade
dos dados

devem estar
disponivel na
rede assim que
configurados e
podem ser
acessados a
qualquer
momento.

possivel customizar
a rede para que o
dispositivo esteja
enviando status a
todo instante.

sensores sensores alocados | possam vir a trabalhar com

Obsolescéncia de |deverdo seguir |narede que substituir o sensor | prevencgéo as
dispositivos requisitos possuam obsoleto e a falhas.

técnicos que resquicios de necessidade do

atendam a obsolescéncia. projeto.

necessidade do

cliente

4. 0s 4.Através de uma | 4. Em caso de falha [ 4.0 ato de

dispositivos e configuracéo de na disponibilidade | controlar ou

sensores rede adequada é de dados de um monitorar um

Sensor ou
dispositivo, o
mesmo devera ser
levado a uma
banca de testes
para validar seu
funcionamento.

sensor ou
dispositivo de
rede, deve ser
feito através de
comandos de
validag@es.

4.3. Firmwares

A grande

maioria dos

dispositivos

instalados nas casas nao

requer

regulamentagdes, por isso a maioria das empresas fabricantes destes sensores ou
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dispositivos ndo fornecem frequentemente e automaticamente atualizacdes de seus

firmwares. Essa falta de atualizacdo dos Firmwares resulta em vulnerabilidade de

seguranca, permitindo atagues maldosos e possibilitando o controle completo do

dispositivo, ou até mesmo de outros dispositivos dentro da mesma rede. Através

dessa vulnerabilidade de Firmware, atacantes maldosos podem agir no dispositivo

através do download de um malware e transitar pela rede até encontrar o banco de

dados completo de IPs sensiveis ou informacgdes sobre cliente. Dando continuidade

nas analises das vulnerabilidades dos Firmwares, na tabela 3 pode-se observar os

principais pontos criticos relacionados aos Firmwares.

Tabela 3 - Analise das Vulnerabilidades dos Firmwares

Andlise das Vulnerabilidades dos Firmwares

Planejar Identificar Respostas Controlar
1.Planejar a 1.ldentificar quais | 1.Buscar uma 1.Controlar a
utilizacdo de 0s protocolos segunda opcao seguranca através

protocolos de

estao sendo

que atenda

de testes

conhecimento da
equipe de
desenvolvimento.

seguranca para utilizados no requisitos técnicos | massivos e
Autenticacdo e [autenticacdo e momento do de seguranca de |direcionados a
Controle de edicao através de | desenvolvimento | software, essa aplicacéo.
Acesso controles de do Firmware e alternativa tem
acesso. suas provaveis gue estar
vulnerabilidades. |disponivel a
gualquer instante
para utilizacdo.
2. Manter um 2.ldentificar 2.Elaborar 2. Monitorar
padrdo de provaveis desvios | respostas que através de
desenvolvimento |de condutas e atendam a softwares
dentro de uma padrdes de necessidades de |especializados, se
Padrdes e linguagem ge desenvolvimento. |padronizagéo para | os padrc“)e_s de
e programacéo de 0s desenvolvimentos
métricas

desenvolvedores
que nao estao
seguindo a cartilha
de
desenvolvimento.

estédo sendo
seguidos pelas
equipes.

Obsolescéncia da
codificacdo

3. Escolha
adequada da
linguagem de
Programacao que
atenda a
necessidade do
Firmware,
minimizando as
vulnerabilidades.

3. ldentificar
provaveis pontos
de obsolescéncia
na arquitetura do
Firmware e de
sua estrutura de
cédigos.

3. Buscar uma
segunda opcao de
desenvolvimento
arquitetural de
software com
opcédo de
atualizacao
tecnoldgica,
através de
frameworks e
bibliotecas de
seguranca ja

3. Monitorar o ciclo
de vida atil da
arquitetura
desenvolvida sob
o firmware e
atentar as novas
ameacas
disponiveis,
mantendo
atualizado seu
repositorio de
patches de
seguranca.
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disponiveis no
mercado.

Capacidade de
Atualizacao

4. Escolher um
dispositivo que
possua um
fabricante de
mercado que

4. |dentificar as
provaveis falhas
relacionadas a
atualizacao de

4. Manter uma
validagéo de
versionamento no
firmware do
equipamento,

4. Manter a
atualizacdo e o
versionamento
para monitorar seu

compartilhada

técnicos
juntamente com a
necessidade da
solucao.

sensores
alocados.

compartilhada e
busquem
minimizar falhas
de segurancga.

tigzgacgmo patches buscando atender | ciclo de vida e

pratica a seguranca. padrdes técnicos | utilizacao.

atualizacao de

. adequados.

seus firmwares.

5. Escolher 5. Identificar 5. Investir em 5. Através do

dispositivos e provaveis pontos | equipamentos monitoramento da

sensores que vulneraveis renomados que versao dos

busquem atender |dentro da rede de |tenham a firmwares
Responsabilidade | os requisitos dispositivos e responsabilidade |instalados, é

possivel trabalhar

com prevencao as
falhas e vigorando
dentro das normas
da legislacéao.

5. CONCLUSOES

Este artigo apresentou uma analise de como o gerenciamento de risco em

projetos de casas inteligentes pode impactar no sucesso ou fracasso de um projeto,
com base em um plano de gerenciamento de risco de qualidade e muito bem
mapeado, devem-se elaborar respostas aos provaveis riscos identificados na fase de
Iniciagcdo do Projeto.

Conforme vimos no decorrer do artigo existem diversas maneiras de identificar
e mapear as vulnerabilidades da rede que poderéo se tornar risco, através de algumas
técnicas é possivel identificar e posteriormente planejar acdes que venham a
minimizar os riscos.

Durante a elaboracédo deste artigo focamos em 3 topicos que julgamos de
grande importancia para a seguranca em projetos de Casas Inteligentes, softwares,
dispositivos ou sensores e Firmwares.

Pode-se afirmar que ao identificar um risco com maior antecedéncia, tornara

mais facil sua tratativa e assim posteriormente diminuira sua exposi¢cao a ataques.
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Seguem alguns aspectos que foram abordados no decorrer deste artigo:
o Boas praticas de projeto;
o Confidencialidade dos Dados, Autenticacdao e Controle de
Acesso;
o Capacidade de Atualizacao;
o Regulamentacéo;
o Padrdes e métricas;
o Disponibilidade;

o Obsolescéncia de dispositivos;

Os itens citados acima quando tratados com a devida atencado, tendem a
minimizar o risco. Praticamente todos 0s aspectos citados possuem uma correlagao
entre si, as Boas Praticas em Projetos, funciona como um integrador englobando os
demais aspectos.

Custo versus Seguranca esta relacionado diretamente com a sua
capacidade de atualizacdo e seu tempo de Obsolescéncia. Pois, os dispositivos
mais baratos provavelmente terdo menor capacidade de atualizacdo e
consequentemente um ciclo de vida menor, tornando-o obsoleto em menos tempo do
que se espera.

Com relacdo a falta de regulamentacdo no setor, isto pode impactar na
confidencialidade dos dados e nos controles de acesso aos dispositivos.

Portanto, pode-se concluir que para minimizar os riscos em projetos de Casas
Inteligentes ndo existe uma formula Unica para tal, trata-se de um conglomerado de
acOes e decisOes mais abrangentes, que devem ser tomada com um determinado
embasamento técnico, esse conjunto de acdes se inicia desde o comeco do projeto,
através da escolha das melhores praticas a serem executadas no projeto, definicdes
de padrdes de desenvolvimento e métricas de codificacdo, passando pelas escolhas
e compras de dispositivos de alta qualidade e baixa vulnerabilidade até o fim da
execucao do projeto, que podemos exemplificar com o servigo Cloud Computing a ser
escolhido para armazenar esses dados que serdo trafegado. Ou seja, o0 conjunto de

acOes corretas tornara o projeto mais seguro e menos vulneravel.
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